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Kab6anoB A.A.

Poccus, Canxr-IletepOypr,

Cankr-IlerepOyprekuil yHHBEPCHUTET YIPaBICHHS H SKOHOMHUKH
OPI'AHU3AIIMOHHBIE METO/bI ITPOOUITAKTUKI HEKOTOPBIX
KOMITbIOTEPHbBIX [IPECTYIUJIEHUI

B cnyuae ecnu xowmenéxk ocTaBiieH Ha CKaMeWKe B MapKe, Mponaxka
KOIlIeJIbKa He Ha3bIBaeTCsl ero Kpaxel. MHTemekTyalibHas coOCTBEHHOCTS,
ocraBlieHHas 0e3 MPHCMOTPa, TAK)KE MOXKET MPOMNAacTh, UM ObITh TOBPEXK-
néuHOM. [1pu 3TOM cCOOCTBEHHUK MIIH MOJIb30BaTENb, Oyy4r caM BHHOBAT B
e¢ KONMPOBAaHUM MU MOBPEXIEHWHU, NOPOH CUUTAET, YTO B OTHOUICHUU
HEro coBeplleHo npecrymieHue. [IpodunakTuka KOMIBIOTEPHBIX TPECTYII-
JICHU# — JIeJI0 pyK COOCTBEHHUKOB M IOJIb30BaTeseil MHMopMauuu, mpen-
CTaBILIONICH TaK Ha3bIBACMYIO MHTEILICKTYAIBHYIO COOCTBEHHOCTb.

Bonpocsl npo¢uinakTHKu KOMIBIOTEPHBIX MPECTYIUICHUH J0CTaTo-
HO aKTHBHO o0cyxkmarorcsi MutepHeT-coobmecTBoM. OXHAKO Psil CTATEi
ycTapen’, a HeKOTOpBIE B3 POOJIEM B HEX JIaXKe He 00CY/KIa0TCs.

3meck mpemyaraloTCs HEKOTOPBIE MAall0 paclpOoCTpaHEHHBIE pPEKo-
MEH/IaI[UH 10 OPTaHW3alMOHHBIM METOJaM IPOQHUIAKTHKH KOMITBIOTEPHBIX
npectymuienuil. I[lpexae Bcero, ciieayer nNepeyucinTb BUAblI NPECTYIICHUI
COMTaCHO JICHCTBYIOIIEH pelakiuu YTOJIOBHOTO Kojaekca Poccuiickoit de-
nepauun. B 28 rnase «lIpectymienus B chepe KOMIbIOTEpHOH MH(pOpMa-
nun» uMmeercd 3 cratbu: 272. HempaBoMepHBIH I0OCTyN K KOMIBIOTEPHOMH
undpopmanuu; 273. Co3maHue, UCIOIL30BAHUE U PACIPOCTPAHCHHUE BPEIO-
HOCHBIX mporpamm i OBM; u 274. Hapyumenue npaBuil 3KCIUlyaTaldu
OBM, cucrembl 9BM unu ux cetu. PaccMoTpuM opraHu3aliioHHbIE METO/IbI
MPOGUIAKTAKA HEIIPABOMEPHOTO JOCTYIAa K KOMITBIOTEPHOHN HH(POPMAIIHH.

Kak roBopurcs: «CriaceHre yTOMAIONINX — JIENI0 PYK CaMUX yToTa-
FOLITHXY.

Bo-miepBrix. [ npoMIaKTHKH HEMPABOMEPHOI'O JTOCTYIa K KOM-
NbIOTEpHON MH(GOPMALIMK Npe/UIaraeTcs XpaHUTh LEHHYI0 U KOH(UACHIIH-
AIPHYI0 MH(GOpPMAIMIO Ha CHEMHBIX HOCUTEISIX — BHEUIHHX BHHUYECTEpax
00JIbIION EMKOCTH.

Y Cwm., mamp.: http://www.lib.ua-ru.net/diss/cont/124687.html; http://sesiaS.ru/blok/
10/a5_1.htm; http://ru.wikipedia.org/wiki; http://www.fssr.ru/hz.php?name=News
&file=article&sid=281; http://www.crime-research.ru/articles/Xomkolov; http://
www.securitylab.ru/contest/382194.php; http://www.crime-research.ru/news/
06.11.2004/1591; http://ndki.narod.ru/links/Scientists.html u ap.

2 Hanp., http://www.comp-bezopasnost.spb.ru/3.html.
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Bo-Bropeix. B xomnbroTepe, Yepe3 KOTOPBI OCYILECTBISETCS B3au-
MOJEHUCTBHE C IPYTUMH KOMITBIOTEPAMH IOCPEACTBOM INIOOATBHBIX CETEH,
KeJaTeIbHO, YTOOBI BOBCE HE OBUTO TaKOW WHPOPMALINH.

B-tpersux. Bpemennsie HocuTenn nHGopMaIyy ((HI3IIKH), UCTIOTh-
3yeMble Al 3aliCH MM YT€HHs WH()OpMAaIMK Ha JyKHX KOMIBIOTEpax,
JIOJDKHBI OBITH 1T0 BO3MOXHOCTH JIHOO IyCTBIMH, JTUOO COAEPKATH TOJIBKO
Ty UH(OpMaLHI0, KOTOPYIO MpeJIaraeTcsi MpouecTs Ha YyKOM KOMITbIOTe-
pe. OTO MO3BOJUT ObICTpee HPOBEPATh MX Ha OTCYTCTBHE BPEIOHOCHBIX
MIPOrpaMM U JIeT4e BBISIBUTH TAKUE MPOTPaMMBI ITPOCTHIM IPOCMOTPOM.

B-ueTBépThIX. OOBIYHO BUPYCHI UMEIOT CBOWCTBO CKPBITOCTH CBOETO
uMeHHu B Kartanore. [1oaToOMy KaTajorm peKOMEHAYeTCsl HacTpauBaTh Tak,
4TOOBl BUJETH «CKpBITHIEY» (haiinbl. [Ipy 3TOM OHM HMMEIOT HHYIO, 4YeM
0OBIYHBIE (PaifyIbl APKOCTH U OpOcaroTCA B Tiasa.

B-mateix. Bee HezHakomble Qaiiiiel Ha (rdIKax JTydiie cpasy yaa-
ITh. B ciydae ecnm OHM He yJansIOTCS, HAIO 3aHOBO (OpPMATHPOBATh
BHEIIHWH Hocutenb. [Ipu sToM ymoOHO ¢opmatupoBaTh B (ailioBoit cu-
creme NTFS. Torna nosiBnsieTcst BO3MOXHOCTH 3allpeTa 3alicH B KOPHEBOI
KaTaJor, Ky/Ja BpeJJOHOCHBIE IIPOrpPaMMbI OOBIYHO TBITAIOTCS 3aIHCaTh CBOM
autoexec.inf, a Taxxe qpyrue orpaHHYCHHUSL.

Kpowme Toro, xenatenpHO paboTaTh B pPEeXUME IOIb30BATeNs, a HE
aJIMUHHICTpAaTOpa U MCIOJIB30BaTh OIUIAYMBAaEMBIN (a2 He OeCIIaTHBIN) aH-
TUBUPYC. BecmiatHeIM OBIBAaET TOJBKO CBhIP B MBIIICJIIOBKE.

Kabanov A.

Russland, St. Petersburg,

St. Petersburger Universitit fiir Management und Okonomie
Organisatorischen Methoden der Prophylaxe von einigen
Computerstraftaten

Wenn die Geldborse auf der Bank in dem Park gelassen ist, gilt der
Verlust als ein Diebstahl nicht. Unbeaufsichtigt gelassenes geistiges Eigen-
tum kann auch verschwinden oder beschiadigt werden. Dabei der Eigentii-
mer oder der Benutzer, der selbst schuldig fiir das Kopieren oder die Scha-
digung eines Eigentums ist, glaubt manchmal, dass ein Verbrechen gegen
ihn begangen ist. Eigentiimern und Benutzer der Information, die als ein so
genannten geistigen Eigentum gilt, haben selbst die Prophylaxe von Com-
puterstraftaten zu fiihren.



Die Verhiitung von Computerverbrechen diskutiert man recht aktiv
bei Internet-Community®. Aber einige Reihe von Artikeln ist veraltet*, und
einige der Probleme aus denen werden nicht behandelt.

Hier stellt man einige nicht gut verbreitete Empfehlungen zur orga-
nisatorischen Methoden von der Verhiitung der Computerkriminalitat auf.
Vor allem muss man laut dem Strafgesetzbuch der Russischen Foderation
Arten von Straftaten nennen. Im Kapitel 28, «Verbrechen aus Bereich
Computerinformationy gibt es 3 Artikel: 272. lllegalen Computerinformati-
onenzugang; 273. Schaffung, und. Verwendung und Verbreitung der bosar-
tigen Programmen fiir Computer; und 274. Regelnverletztung der Durch-
fithrung von Computer und des Computersystems oder seines Netz. Blicken
wir die organisatorische Methoden der Verhiitung illegalen Computer-
informationenzugang.

Es gibt eine Sprichwort: «Die Rettung des Ertrinkenden in den Han-
den des Ertrinkenden liegt».

Erstens. Fiir die Verhiitung illegalen Computerinformationenzugang
ist ratsam wertvolle und konfidentielle Information auf Wecheldatentrager —
AuBerfestplattenaufwerk zu bewahren.

Zweitens. Im Computer, durch denen mit anderen Computern eine
Wechelwirkung iiber globale Netzwerke passiert, ist es wiinschenswert sol-
che Information dort nicht lassen.

Drittens. Temporire Wecheldatentrager (USB-Sticke), die fur Auf-
nahme und Lesen der Information aus fremdem Computer verwendet ist,
sollte (wie es moglich ist) entweder leer sein oder nur solche Information
enthalten, die auf einem anderen Computer zu lesen ist. Dadurch schneller
Scan fiir Malware fehlen und es ist einfacher, solche Programme einfach
anzeigen zu identifizieren. Das hilft schneller sie zu priifen, ob sie bosartige
Programmen haben, und leichter solche Programmen mit einfachem Durch-
sicht aufzudecken.

Viertens. Gewohnlich haben Virusen eine Eigenschaft der Heimlich-
keit seines Namen im Verzeichnis Daher wird empfohlen, die Kataloge in
solchem Weise konfigurieren, um «versteckte» Dateien zu finden. Dabei sie
weichen aus den normalen Dateien ab und haben eine besondere scheinbare
Helligkeit.

w

Siehe z.B.: http://www.lib.ua-ru.net/diss/cont/124687.html; http://sesia5.ru/blok/
10/a5_1.htm; http://ru.wikipedia.org/wiki; http://www.fssr.ru/hz.php?name=News
&file=article&sid=281; http://www.crime-research.ru/articles/Xomkolov; http://
www.  securitylab.ru/contest/382194.php;  http://www.crime-research.ru/news/
06.11.2004/1591; http://ndki.narod.ru/links/Scientists.html und andere.

* Siehe z.B.: http://www.comp-bezopasnost.spb.ru/3.html.
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Fiinftens. Es ist besser alle unbekannten Dateien auf USB-Stick so-
fort wegzumachen. Wenn sie nicht wegmachen werden, muss man den Au-
Berwecheldatentrager formatieren. Dabei ist es bequemer dies im NTFS-
Dateisystem machen. Dann erscheint die Moglichkeit fiir die Eintrige im
Root-Verzeichnis wo die Malware in der Regel versuchen, ihre autoexec.inf
sowie andere Einschrinkungen zu verbieten.

AuBlerdem ist es wiinschenswert, im Benutzer-Modus (nicht Admi-
nistrator) arbeiten und bezahltes Antivirus verwenden (aber nicht kosten-
l0s). Nur der Kése in der Mausfalle ist umsonst.

Kapkoit M.O.

Poccus, Canxr-IletepOypr,

Cankt-IletepOyprckuii yHUBEpCHUTET yIIPaBICHHUS U SKOHOMUKHU
[IPABOBASI ITPUPOJIA OTHOILEHUI ITPABOOXPAHUTEJIbHBIX
OPTI'AHOB CO CPEJICTBAMH MACCOBOI HHO®OPMAILIMU
(TEOPETHKO-TIPABOBOI1 ACITIEKT)

Crneunduyeckne OTHOIICHHS, CIOXUBIINECS MEXIY CpPEICTBAMHU
MaccoBoit unpopmaruu (CMU) u nmonpasneneHusiMA WHQOPMALMOHHOTO
COIPOBOXKICHUS (TIpecc-ciayk0aMu, EHTPAMH CBSI3H C OOLIECTBEHHOCTHIO,
oQHIMaIbHBIMHU NPEICTABUTENLCTBAMHI U T.N.) NPAaBOOXPAHUTEIbHBIX Op-
raHoB B cepe nHPOPMAIMOHHOTO o0OecrieueH s TIOJIMTUKN OOpbOBI ¢ TIpe-
CTYMHOCTBIO M OXpaHbl OOIIECTBEHHOTO MOopsaka Poccuiickoro rocynap-
CTBAa, UMEIOT CBOM OCOOEHHOCTH, 00yciIaBiaMBalomue ux npupoay. He mox-
JISKUT COMHEHMIO, YTO 3TH OTHOIICHHMS, SBILSISICH PAa3HOBUIIHOCTBIO OTHO-
IIEHNH OOIIECTBEHHBIX, IMEIOT HE TOJIHKO CBOMCTBEHHBIE MM YEPTHI, HO U
MOJIe’KaT UMEHHO B CHIIy CBOEH cIeIM(UKH ONpEeNeTEHHON COIMatbHON
peryssanun. I1pu 3TOM, HCXOS U3 TPUPOIBI YHACTHUKOB PacCMaTPHBAEMBbIX
OTHOIIEHHUH (C OJJHOIM CTOPOHBI — FOCYAAPCTBEHHBIC OPTAHBI WM yUpExKe-
HUSI, C IPYTOi — MPEJCTaBUTENN «TPETHEr0 CEKTOPA»), MOKHO yTBEPIKIaTh,
4T0 0CO0BIM, O(UIMANBHBIM, TOCYIAPCTBEHHBIM PETYJISITOPOM 3THX OTHO-
IIEHUH BBICTyHaeT NpaBo. VIMEHHO € MOMOIIbI0 HOPMAaTHUBHOTO BO3[EM-
CTBHSI TOCYJAapCTBEHHAsl BJACTh NEPEBOAUT 3TH OTHOUICHHS IO/ CBOIO
IOPHUC/MKIMIO M TaKMM 00pa3oM MpuAaéT UM CTaOMIBHOCTH, YIIOPSA0UYCH-
HOCTb M JKEJIaeMyI0 HarpaBjieHHOCTh. CileoBaTeNnbHO, yKa3aHHbIH BUJ 00-
IIECTBEHHBIX OTHOIIEHHH MOXKHO B CAMOM OOIIEM CMBICIIE ONPEAETHTh KaK
OTHOUIEHHS, YPeryJTUpOBaHHbIE IIPABOM, T.€. IPABOBEIE.

Tem He MeHee, yKa3aHHas Pa3HOBHJHOCTb NPaBOOTHOIIEHHH OTHO-
CHUTCS K TPYIIE YACTUYHO PETYIHPYEMbIX, KOO CieayeT UMEeTh B BHIY, YTO
He J11000€ OTHOIIEHNE MOXET OBITh IOJBEPTHYTO IPABOBOMY PEryJIHpOBa-

6



HUIO, BO MHOTHX CITy4dasX HEOOXOAMMOCTH B 3TOM IIPOCTO HE BO3HHKAET.
Hambonee xapakTepHBIMH IMPH3HAKAMH PAacCMATPHBAEMBIX MPAaBOOTHOIIIE-
HUH SIBIISICTCS TO, YTO:

a) OHM BO3HHMKAIOT W MPEKPAIaroTcs TOJIHKO HA OCHOBE IOPHIUYEC-
KHUX HOpM, comepkammxcs B Koncturynnu Poccnn n pa3BUTBIX B COOTBET-
CTByMOIIEM (heiepaaIbHOM 3aKoHOdaTenbCcTBe: B 3akoHax PD «O cpemcTBax
MaccoBOi nHpopManun», «O0 aBTOPCKOM MPaBe U CMEKHBIX MpaBax», «O0
YUPEKACHUSIX U OpraHax, HCIOJHSIONIMX YTOJOBHBIC HAKa3aHWS B BHUIC
JUIICHUS CBOOOABIY, DeepanbHbix 3ak0Hax «O CONMEpIKAHUU O] CTPaKeH
MOJTO3PEBACMBIX M OOBUHSIEMBIX B COBEPIICHHU MPECTYyIUICHUH», «O0 HH-
¢dopmarmu, uHPopMaTu3auu U 3amute uHGopmaiun», «O IIpokyparype
P®», «O noaumumy», «O NOpsaKe OCBEIICHUS AATeILHOCTH OPTraHOB TOCY-
JApCTBCHHOW BIIACTH B TOCYHZAapPCTBEHHBIX CpPEICTBaX MaccoBoil mH(popmMa-
UNy», YTOJIOBHOM Koaekce PD, YToloBHO-HCIIOTHUTEIBFHOM Kojiekce PD u
VYTronoBHO-TIpoLIeCCYaIlbHOM KOJieKce Poccum, a Takyke APYTHX HOPMATHB-
HBIX TIPABOBBIX akTax. Kak BHIHO, peryiaTUBHYIO (QYHKIHIO MIpaBa B JaH-
HOM CITydae OCYIICCTBISIFOT KaK MaTepHallbHBIC, TaK W IPOIECCyaIbHBIC
IOPUINICCKHAE HOPMEL,

0) cyOBeKTBl ATHX OTHOILEHUH CBSI3aHBI MEXIy co0OW CyOBEeKTHB-
HBIMHU MPABaMU U OOSI3aHHOCTSMH, KOTOPhIE COOCTBEHHO U 00pa3yroT HOpH-
JUYECKOE COJIepKaHUe MPaBOOTHOIIEHUS. B ero pamkax npaBy oJHOMU CTO-
POHBI COOTBETCTBYET 00s3aHHOCTh IPYyroil U HaoOopoT. B naHHOM ciydae,
CyOBEKTHI PABOOTHOIIEHHS BBICTYNAIOT 110 OTHOIIEHHIO IPYT K JPYTY Kak
YIpaBOMOYEHHBIC U MPAaBOOOS3aHHBIC JIMIA, B PE3yJbTAaTe YETO HMHTEPECHI
OJIHOW CTOPOHBI MOTYT OBITh PEaJM30BaHBI TOJBKO IOCPEACTBOM APYTOM.
Y4acTHUKaMU 3TUX TPABOOTHOIICHUH SBISIOTCS CYOBEKTHI IIpaBa, MoJ Ko-
TOPHIMH B JJAHHOM CJy4ae MOoHMMaroTcs Joau (mpeacraButenu CMU, co-
TPYAHHUKH TPABOOXPAaHUTEIHHBIX OPraHOB) U UX oOBenuHeHHs (MHpOpMa-
OUOHHBIE areHTcTBa, pegakiu CMU, noapasneneHus MHPOPMATHOHHOTO
o6ecnequH${ MpaBOOXPAHUTEIBbHBIX CTPYKTYpP, @ TaKKE NOJIKHOCTHBIC JIN-
11a 00enx CTOPOH), BBICTYMAIOUINE B KadecTBE HOCHUTEJEH MpeayCMOTpEeH-
HBIX 3aKOHOM IIPaB U 00sI3aHHOCTEH;

B) paccMaTpuBaeMble OTHOIIECHHS WMEIOT BOJIEBOM XapakTep, T.K.
OHU HEC MOTYT NOSABUTLCA U (l)yHKHI/IOHI/IpOBaTB 663 BOJICU3BABIICHUA HUX
Y4aCTHHUKOB HUJIU XOTHA 6])1 OHOT'O M3 HUX,

I') KaK M JPYTUC BUIBI MPABOOTHONICHHUN, M3ydaeMasl TPYIa OTIIH-
YaeTcsi CTPOTrOi ONpeNeNEHHOCTEI0 B3aUMHOTO ITOBEICHUS CYOBEKTOB, MX
WH/IMBUIYaIN3UPOBAHHOCTBIO M MEPCOHU(UKAIMEH TpaB U 00sA3aHHOCTEH.
W, HakoHel, 5T OTHOLICHUSI OXPAHSIOTCS TOCYIapCTBOM, T.€. B Clly4yae He-
WCTIOJIHCHUST WM HEHAJJIC)KAIIETO WCIOIHEHUS MPaBOBBIX MPEIITHCAHUM,



BO3MOJXKHO IIPIMEHEHNE MEp TOCYIapCTBEHHOTO NMPHHYXIEHH, K00 OXpaHa
3aKOHHOCTH M IIPaBONOPSAIKA O3HAYAET U OXpaHy IIPaBOOTHOMIEHUH. Tako-
BBl OCHOBHBIE OCOOCHHOCTH JJAHHOTO BHa IIPAaBOOTHOLICHHUH.

B Toe Bpems cieayeT UMETh B BUAY OCOOCHHOCTH B3aHMOOTHOIIE-
Huil npencrasureneit CMU ¢ pa3nmiaHBIMU IPAaBOOXPAHUTESITFHBIMHU OpraHa-
MH, clieln(UKY HHPOPMAIIMOHHON MOJIUTHKH IPEICTABUTENEH MOCIEeIHUX,
OMOCPEIOBaHHYI0 TeMH 3aJauaMH, KOTOpbIe IOCTABIIECHBI Nepe]] HUMU 3a-
KOHOJaTeneM (Hampumep, NPOKypaTypsl, CIEICTBEHHOTO KOMHTETa, opra-
HOB IIPEJBAPUTEIILHOTO CIEACTBUS M JO3HAHUS, NMOJpa3/eNeHuil, HafeneéH-
HBIX NIPaBOM TPOBEJCHUS ONEPATUBHO-PO3BICKHO AEATEIBHOCTH U T.1.).

PaccMotpum, B yacTHOCTH, HanboJjiee TUIMYHBIE CUTYallUH, BO3HH-
Kalolie B mporecce HHGOPMAIIMOHHOTO 00CCIICUCHUS ACATCILHOCTH YIro-
JIOBHO-HMCIOJTHUTENBHON CHCTEMBI (hefiepabHON CIy)XOBl HCIIOJTHEHHS
nakazanuit (DCHUH) Mumnrocta Poccuu, yupexeHus] U OpraHbl KOTOPO# U
IO celf ICHb CIIPaBEAJIMBO OTHOCSTCS K HamOOJee 3aKpBITHIM OT O0LIecTBa
3JIEMEHTaM TOCyJapCTBEHHOTO MEXaHM3Ma. 314eCh B COAEPKaHUHU MPAaBOOT-
HOIIEHNH MOXKHO 00O3HAYUTh KaK MUHHMYM IITh ACIEKTOB:

1) ITopsimok mocemeHnst y4pexIeHWH M OpraHoB, HCIIOIHSIOIINX
HakazaHus 4ETKO peryiaMeHTupoBaH 4d. 2,3,4 c1.24 YTO0II0BHO-UCIOTHU-
tenbHOTrO Koziekca (YUK) PO — mpencraBurenn CMU u WHBIE JHI[A HMEIOT
IIPaBO TOCELIaTh YUYPEXKAEHHUS W OpPraHbl IO CIELUAIBHOMY pa3pelIeHUI0
AJIMHUHUCTPALMH ITHUX YYPEXKICHUH U OPraHoB, JIMOO BBILIECTOSIINX Opra-
HOB (YOCUH). IIpu stom nox npencrasurensmMu CMU nmoHnMaroTcs xyp-
HaJIUCTHI PaJIno, TEIEBUICHHUS, TEPUOANIECKUX MEYATHBIX U3AaHUH, TPyTUX
Macc-MeMa, MMEIOIINEe COOTBETCTBYIOIINE JIMICH3UH U TOPYYEHHUS PyKO-
poauteneit CMU u m3manuii. B coorBeTcTBHU co cT.cT. 39,40 3akona PO
«O cpencrBax MaccoBoW HMHGOPMAIMW», PEeNakmus HM3OaHus O(pOpMIIIeT
3arpoc nHpopMmanuu U Hamnpasiser ero B YOCHUH (ympaBomounBaer). B
pe3ynbTare MOCIeAHUH NprodperaeT 00sA3aHHOCTh YBEJOMHUTH PENAaKIIMIO:
a) B TPEXIHEBHBIN CPOK CO JTHS MHCBMEHHOTO 3ampoca 00 OTKa3e U MpHYH-
Hax, M0 KOTOpPBIM 3ampaiiiBaeMas HHQopMmanus He MOXET ObITh Ipeo-
cTaBjieHa; 0) B TOT )K€ CPOK 00 OTCPOUYKE B MPENOCTaBICHUH HH(GOPMALHH,
ecnu TpedyeMble CBEJICHUS He MOTYT OBITh NPEICTABJICHB B CEMHIHEBHBIN
cpok; B) pykoBoautenn YPCHUH mocpeacTBoM mpecc-ciryk0b1, Tud0 Apy-
THe YHIOJIHOMOYEHHBIC UMH JIMIa B IpeAeTax CBOSH KOMIIETSHIIMU IPeso-
CTaBJISIIOT MH(POPMALHIO.

2) CBou ocobeHHOCTH HMMeeT rocelieHue npenacrasuresiMu CMU
crnencTBeHHBIX n3oisTopoB (CU30). B HUX copepxaTcst B OCHOBHOM I10]10-
3peBaeMble U OOBHHSIEMbIE B COBEPLICHUH NpecTyIuleHHH. B cooTBeTcTBHN
¢ YIIK Poccun u ct.18 denepanproro 3akona P@ ot 21.06.1995. nogospe-



BacMble M OOBHHSIEMBIE MOTYT BCTpedarbcs ¢ mpexactaButemsivu CMU
TOJIBKO Ha OCHOBAaHMH IMHCHMEHHOTO Pa3pelICHHs JINNA WINX OpPTaHa, B MPo-
M3BOJCTBE KOTOPBIX HAXOIUTCS yroysoBHOE feno. OnHAKO, 3TO pa3pemeHne
HE SBJSIETCS OCHOBAaHMEM Ui MPHUHATHS pelreHus HadanbHukoM CHU30 o
MTOCEIICHNH KYPHAJIHCTAMH YUYpeXIeHIsI, 100, KaKk cka3aHo B 4.5 cT.38
3akoHa PO «O06 yupexqeHuAxX 1 OpraHax MUCIIONHSIONINX yTOJOBHBIC HAKa-
3aHUS B BUJE JHIICHHUS CBOOOABD OHU «... MOCEIIAOT... CIIEACTBEHHBIE
H30JIATOPHI 110 CIELUAIBHOMY Pa3pelleHHI0 PYKOBOJACTBA. .. UM BBIIIECTO-
SIIIUX OPTAHOB YNPABICHHS YTOJIOBHO-UCIOTHUTEIBHON CUCTEMBL. .. ».

3) Otmnpasisist 3asBKy B Teppuropuaibnoe YOCHUH nHa akkpenura-
LU0 TIpU Tpecc-ciyxkOe cBoux KypHanuctoB (cT.48 3akona P® ot
27.12.1991), penakuusi B citydae TOJIOKHTEIBHOTO PEIICHHs U IIPU COOIIO-
JICHUH TIPaBWJI aKKPEAWTALUH NPHOOPETAET MpaBO NMPHUCYTCTBOBATH HA OT-
KPBITHIX 3aCEAAHUSX, COBEIIAHUAX W APYTUX MEPONPHATHAX, IPOBOIUMBIX
B ammapare YOCHH, (manHOe mpaBMiI0O HE PacHpOCTPAHSIETCS B OTHOIIIE-
HUU noceleHus yupexaeHuid YUC, HO U crienuaabHOro 3ampoca TakKe He
TpebyeTcs, T.K. Ipecc-ciyk0a caMOCTOSTENBHO IOJKHA COCTABIISTH CITIMCOK
aKKPEAWTOBAHHBIX JKYPHAINCTOB M MOIYYUTH pa3peuieHHe, KpoMe 3TOro,
TaKOB e MOPSIOK MOCEIICHUS YUpeKICHUI 0 HHUIIMATHBE cCaMoM mpecc-
cyx0b1). B cBoto ouepenp mpecc-ciayxba YOCHUH o6s3ana mpensapu-
TEJILHO M3BEIIaTh aKKPEAMTOBAHHBIX KYPHAIHCTOB 000 BCEX MEPOIPHSTH-
X, obecrieunBaTh UHGOPMALMOHHBIMU PECYpCcaMH U Ipecc-pesin3aMH, Co-
3/1aBaTh OJIATOIPUATHBIE YCIOBHS I MPOM3BOACTBA 3aIIUCH U T.1.

4) B cootBercTBuE ¢ nonoxkeHusmMu denepansHoro 3akoHa PO «O6
nHpOpManuu, HHPOPMATH3AINH U 3alIuTe HHGOpMAINH» WHPOPMAIHOH-
HBIE PECypChl (JOKYMEHTBI, MACCHBBI IOKYMEHTOB B apXHBax, (poHIaxX, HH-
(OpPMaIMOHHBIX CHCTEMax) MOTYT OBITh TOBapOM, 32 NCKJIIOYEHHEM CITyda-
€B, NPEAYCMOTPEHHBIX 3aKoHoJaTesnbcTBOM Poccuiickoit denepaunu. On-
HaKo HE SBJISIOTCS OOBEKTaMH aBTOPCKOTO MpaBa (M COOTBETCTBEHHO MC-
TOYHMKaMH H3BIICYEHUS] NPUOBLIN) COOOIIEHHsT O COOBITHSX W (akTax,
umerole nHpopMaMoHHbli xapakrep (ct. 8 3akona P «O06 aBTopckom
IpaBe U CMEXHBIX npaBax» — B pell. @3 ot 19.07.1995 Ne110-D3).

5) aHHBIi BUJ OTHOIIEHUHA pacCMaTPHUBAEMOI0 THUIA KacaeTcs A0C-
Tyna rpakKiaH U opraHu3aiuii K nHdpopManuu o cede yxe paciupoCTpaHEH-
Hoit B CMI. Ilpu 3TOM meficTByIOIIEe 3aKOHOAATENBECTBO O0S3BIBAET XKy P-
HaJIcTa IPOBEPATH JOCTOBEPHOCTH cOOOIaeMoll nHdpopManuy, moaydyarsb
corjlacue Ha pacrnpoCTpaHEHHE CBEACHHH O JIMYHOM >KU3HH TpaKIaHUHA (B
TOM YHCJIE€ OCYXAEHHOTO0), HE JOMyCTHTh MO BHIOM JOCTOBEPHBIX CO00-
LIeHNH pacrpocTpaHeHue ciyxoB. B cBoto ouepens YPCUH npuobperaer
IIPaBO: BO-NIEPBBIX, IPH PACIPOCTPAHEHUH HECOOTBETCTBYIOLUX ACHCTBU-



TEJILHOCTU CBEJICHMI Ha ONPOBEP)KEHHWE B TECUCHUE MAECSITHU JHEH CO THA
MOJTy4eHHs peAaKkuuel TpeOoBaHust 00 ONIPOBEPIKEHUN MIIH €70 TEKCTa, WIN
B TE€UEHHUE MECAIa yBEAOMIICHUS O MPEAIOIaraéMoM CPOKE paclpocTpaHe-
HUSI OIIPOBEPIKEHMS, TNO0 00 OTKa3e B €r0 PAacIpOCTPAHEHHH C YKa3aHHEM
OCHOBaHHSA OTKa3a (CT.cT. 43, 44 3akona P® ot 27.12.1991 — B pen. @3 ot
02.03.1998 Ne30-®3); BO-BTOpHIX, Ha OTBET (KOMMEHTAapui, PEIUINKY) B
OTHOIIEHHH KOTOPBIX INPHUMEHSIOTCS IIpaBMiIa yKa3aHHBIX BBIIIE craTeit
3aKOHA; B-TPEThHX, Ha JOCTYH M yTOYHEHHE MH(OpManuu o cebe B HesixX
obecrieueHHst €€ MOJHOTHI U IOCTOBEPHOCTH, @ TAK)KE KTO U B KaKHUX LIEJIAX
UCTIONB3YeT WJIM MCHOJB30Ball 3Ty MH(popManuio. Branenen nHpopmanmn
(CMU) obs3aH mpenoctaBuTh MH(POpMALUIO OECIUIATHO MO TPeOOBAHUIO
TeX JIUI, KOTOpBIX OHa Kacaetcs (4. 1,2 cr.14 @3 ot 25.01.1995). [pakTrka
MIOKa3bIBAET, YTO B IOCJIEAHEM CIIydae YJaCTHUKHU ITPaBOOTHOLICHUH maie-
KO HE BCErJa BBIMONHSAIOT CBOM OOSM3aHHOCTH. B 3TuX ciywasx opuau-
gyeckue nuna (YOCUH) B cyneOHOM mopsiake MOTYT TpeOOBaTh OMpPOBEP-
KeHns1 pactpocTtpanéHHBIX 0 CMU cBeneHnit min omyONIUKOBaHHE OTBETa
nctna (ct. 43 3akona o CMN).

Kpome ckazaHHOTO CBOIO OCOOYIO CHELU(HKY HUMEET IOCTPOCHHUE
B3aUMOOTHOILEHHH MPH MOCEIEHNH JICYeOHBIX YIPEIKACHUH, HAXOIAIINXCS
B BE/ICHUH YTOJIOBHO-UCIIOJTHUTEIBHON CUCTEMBI U CHIEIHAIBHBIX ICUXHAT-
pHYECKUX JIeUeOHBIX YUpexIeHUH, Haxoasuxcs nog oxpaHoit ®CUH, uto
00ycIIoBIIeHO BpayeOHOIl ATUKOW M MpaBUIIaMH, YCTaHOBJIEHHBIMU 3aKOHO-
JIaTeIbCTBOM O IMOPSAKE M YCJIOBHSX OKa3aHUs NCUXUATPUUECKON MOMOIIN
HaceneHuio B Poccuiickoit denepauuu.

B 3akmoyeHne He0OX0ANMO OCTaHOBUTHCS HA AEDUHUIINN «OOIIecT-
BEHHBIE MHTEPECH», KOTOPYIO 3aKOHO/AATENb MCHoib3yeT B cT. 50 3akoHa
P® or 27.12.1991 u o cooTHomeHN: nudQaManu ¢ KOHCTUTYIIHOHHBIMA
TIOJIO)KEHUSMH O HETIPUKOCHOBEHHOCTH YAaCTHOW >KU3HHM, 3alUTE CBOEH de-
cTH ¥ 1oOporo nMeHu. B nanHOM citydae pedb UAET 00 3THUECKHX acIeKTax
paboTsl XypHaIUCTOB. [Ipy 3TOM MBI CUMTaeM, YTO IOJIOKEHHS, 3aKpel-
NEHHbIE B YKa3aHHOM CTaThe, JMOJDKHBI COOTBETCTBOBATH TEXHOJOTHH
«gecTHOro npodeccronanuzmay. [lociaenHss npennonaraeT: 00s3aTeIbHYO
MPOBEPKY MaTepuana rnepej myOnukaiueil; otaeneHne Qakra oT MHEHUS;
YBa)KEHHE YECTH W JJOCTOMHCTBA JIFOIeH, COOMIOCHNE IPUHIINIIA «HE BUHO-
BEH» JI0 peIIeHus Cyaa U 00s3aTeIbHOCTh HCIIPABICHHS OIIMOKH, €CIIM OHA
JIoIyIIeHa. DTH 3JIeMeHThl u3noxeHsl B Konekce npodeccronansHoit aTH-
K poccuiickoro >xypHanucra (1994 r.), XapTHm TelepaanoBeIIaTeNeH,
Memopannyme HanuonansHol acconuanuu TeneBemareneil Poccun u
MOCKOBCKOH XapTHH XYPHIUCTOB U NPO(ECCHOHAIBHBIM KypHAINCTaM
JIOJDKHBI OBITH U3BECTHBI.
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OTtMeTuM u (QaKT TOTO, YTO BHIIIEYKa3aHHBIC OOIINE MPUHIIUITEI B3a-
nmooTHOImeHNH co CMU xapakTepHBI U UL IPYTHX MpeICcTaBUTeNeH mpa-
BOOXPAHHUTENBHBIX OPTaHOB, B IIEPBYIO OYEPEb TOIUIIHN.

Takum 00pa3oM, OTHOIICHHUS CIIOKUBIIHECS B cepe mHpOpMAIm-
OHHOTO O0ECTIEUCHUsS NESITEIPHOCTH IPABOOXPAHUTEIBHBIX OPIaHOB U
CMMU, sBIAIOTCS SIPKO BBIPQKEHHBIMU MPAaBOBBIMH OTHOIICHHSAMH, OHH
YPETyJIMpOBaHbl COOTBETCTBYIOUIMMH IOPHIMYECKUMH HOPMaMH, HMEIOT
JUISL X YYaCTHUKOB ITPABOBHIC MOCJIEICTBUS M B CHITy CKa3aHHOTO HaXOJT-
¢ 1I0J] OXpPaHO# rocynapcTBa.

Zharkoj M.

Russland, St. Petersburg,

St. Petersburger Universitiit fiir Management und Okonomie

Die rechtliche Natur der Beziehungen zwischen
Strafverfolgungsbehérden und Massenmediensmitteln (theoretische
und rechtliche Aspekte)

Die spezifische Beziehungen, die zwischen Massenmedienmitteln
und Einheiten der Informationswartung (Presse-Service, Mittelpunkte Of-
fentlichkeitsarbeit, offizielle Vertretern usw.) der Strafverfolgungsbehoérden
im Gebiet der Informationssicherstellung von die Kriminalitatbekampfungs-
politik und Geselschaftsordnungsschutz Russischer Foderation gebildet
sind, haben ihre Besonderheiten, die ihre Natur ausbedingen. Ohne Zwei-
feln haben diese Beziehungen, die einer der Arten von sozialen Beziehun-
gen sind, nicht nur ihre typische Merkmale, sondern auch unterliegen der
Regulierung aufgrund ihrer Spezifitit. Dabei, aufgrund der Natur von Sub-
jekten betrachteter Beziehungen (an einer Seite — staatliche Behorde oder
Einrichtungen, an andere — Vertretern von ,,dritter Sektor), kann man be-
haupten, dass das Recht als einer besonderen, offiziellen, staatlichen Regler
vorsteht. Namlich fiihrt die staatliche Macht diese Beziehungen mit der Hil-
fe normativer Einwirkung unter ihre Gerichtsbarkeit hintiber und solcher-
gestalt gibt Stabilitit, Ordnung und gewlinschtener Orientierung zu. Folg-
lich kann man die hingewiesene Art der sozialen Beziehungen im allge-
meintesten Sinne als die rechtlich geregelte Beziehungen bestimmen, d.h.
rechtliche.

Dennoch gehért die genannte Beziehungsart zur teilweise geregelte
Gruppe, denn man muss in Vormerkung behalten, dass nicht jede Bezie-
hung rechtlicher Regelung sich unterworfen kann, aber in vielen Fillen ent-
steht diese Notwendigkeit einfach nicht. Die betrachtete Rechtsverhiltnisse
haben folgende typische Merkmale:
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a) sie entstehen und beenden nur aufgrund der Rechtsnormen, die in
der russischen Verfassung und in den entsprechenden Bundesgesetzen ent-
halten: «Uber Massenmedien», «Uber Urheber- und Leistungsschutzrechty,
«Uber Einrichtungen und Behorden, die Strafen als Haft durchfithreny,
«Uber Erhaltung unter der Verwahrung der Verdichtigen und Angeklag-
teny, «Uber Information, Informatisierung und Informationsschutzy, «Uber
Staatanwaltschaft der Russischen Foderation», «Uber Polizei», «Uber Ord-
nung der Tétigkeitsbeleuctung der Behorde von der Staatsmacht in staatli-
chen Massenmedien», im Strafgesetzbuch der Russischen Fdderation,
Strafvollzugsgesetzbuch der Russischen Foderation und Russlands Straf-
prozessgesetzbuch, und auch in anderen normativen Rechtsakten. Es ist
klar, dass die regulatorische Rechtsfunktion in diesem Fall wie materielle
so auch prozessuale Rechtsnormen verwirklichen;

b) Subjekte dieser Beziehungen sind zwischen einander mit subjekti-
ven Rechten und Pflichten verbunden, die, eigentlich, die rechtliche Inhalt
des Verhiltnisses schaffen. Im Rahmen dieses Verhaltnis entspricht der
Recht einer Seite zu dem Pflicht anderer Seite und umgekehrt. In diesem
Fall fiihren die Subjekte des Rechtverhiltnisses als berechtigte und rechts-
verpflichtete Personen zueinander durch. Infolge konnen Interesse einer
Seite nur mittels anderer realisieren sein. Die Beteiligte dieses Rechtsbezie-
hungen sind die Subjekten des Rechtes, unter denen man in diesem Fall die
Menschen (Massenmedienvertreter, Vollzugsbeamte) und ihre Verein (In-
formationsagenturen, Einheiten der informativen Unterstiitzung der Straf-
verfolgungsbehdrden und auch Beamte beider Seiten) versteht, die als
Rechts- und Pflichtstriger durch das Gesetz durchfiihren;

C) betrachtete Verhéltnisse haben willensstarken Charakter, weil sie
ohne den Willen ihrer Mitglieder, oder mindestens eine von ihnen nicht
wirken und funktionieren konnen;

d) wie andere Arten Rechtsbeziehungen, unterscheidet sich unter-
suchtere Gruppe von der genau Gewissheit gegenseitiges Benehmens des
Subjektes, ihrer Individualisierung und Personifizierung Rechten und
Pflichten SchlieBlich werden diese Beziehungen durch den Staat geschiitzt,
nadmlich, wenn die rechtliche Vorschriften sich nicht iiberhaupt nicht oder
mangelhafter erfiill, ist Anwendung von Mafinahmen der staatlichen Zwang
moglich, weil der Schutz der Legitimitdt und Rechtsordnung den Rechtsbe-
ziehungsschutz bedeutet. Das sind die wichtigsten Merkmale dieser Art von
Beziehungen.

Gleichzeitig muss man in Vormerkung die Besonderheiten der ge-
genseitigen Beziehungen Massenmediensvertretern mit verschiedene Straf-
verfolgungsbehdrden, der Spezifitit von Informationspolitik der Letzteren,
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die durch die Staatsaufgabe vermittelt sind (z.B., Staatsanwaltschaft, der
Untersuchungsausschuss des Ermittlungsverfahrens und Anfrage, Einheiten,
die das Recht der Durchfiihrung von operativer suchender Titigkeit haben),
behalten.

Betrachten wir insbesondere die typischen Situationen, die in Pro-
zess der Informationsbereitsstellung der Tétigkeit des Strafvollzugsystem
des Bundesdienstes von der Ausfithrung der Strafe des Ministerium fiir Jus-
tiz, dessen Einheiten und Behorden bis heute zu den geschlossenen von
Gesellschaft Elementen des Staates Mechanismus treu gehdren. Hier im
Rechtsverhiltnisinhalt kann man mindestens finf Aspekte benennen:

1) Die Reihenfolge der Besuche der Behorden und Einrichtungen der
Ausfiihrung von Strafen ist klar mit dem Art. 24 des Strafvollzugsgesetzbu-
ches geregelt — Massenmediensvertretern und andere Personen sind berech-
tigt Einheiten und Behorden mit spezieller Bewilligung der Verwaltung von
diesen Einheiten und Behdrden oder von den iibergeordneten Behorden
(Leitung des Bundesdienstes von der Ausfithrung der Strafe) zu besuchen.
Dabei versteht man unter dem Massenmediensvertretern Journalisten von
Rundfunk, Fernsehen, Zeitschriften und anderen Medien, die entsprechende
Lizenzen und Leitungsbestellungen der Medien und Publikationen haben.
Laut dem Art. 39, 40 des Gesetzes «Uber Massenmedieny» formalisiert die
Publikationsredaktion Anfrage flir Informationen und sendet sie in die Lei-
tung des Bundesdienstes von der Ausfithrung der Strafe). Als Folge erhalt
die letztere die Pflicht die Redaktion zu in informieren: a) wihrend drei
Tagen von dem Tag der schriftlichen Anfrage iiber die Ablehnung und die
Griinde fiir die angefragte Information, die sich nicht vorstellen kann.; b) in
denselben Frist iiber die Verzogerung bei der Vorstellung der Information,
wenn die erforderliche Information innerhalb sieben Tagen nicht eingereicht
werden konnen; ¢) Leitern des Bundesdienstes von der Ausfithrung der
Strafe legen die Information durch das Presse-Amt oder durch andere be-
rechtigte Personen in ihrem Hoheitsbereich vor.

2) Das Massenmediensvertreterbesuch der Untersuchungshaft haben
ihre Besonderheiten. In diesen Untersuchungshaften enthalten sich Ver-
dédchtigen und Angeklagten bei der Verbrechen. Laut dem Russlands Straf-
prozessgesetzbuch und dem Art. 18 des Bundesgesetzes von Russischer
Foderation von 21.06.1995 konnen Verddchtigen und Angeklagten mit
Massenmediensvertretern nur aufgrund einer schriftlichen Bewilligung des
Personen oder der Behorden, die mit konkreter Strafsache arbeiten. Aber
diese Bewilligung ist keiner Grund fiir die Entscheidung vom Leiter der
Untersuchungshaft iiber die Besuche von Journalisten der Einheit, weil, wie
es im Art. 38 des Gesetzes «Uber Einrichtungen und Behorden, die Strafen
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als Haft durchfiihren», sie «... besuchen... Untersuchungshaften durch spe-
zielle Bewilligung der Leitung... oder iibergeordneten Verwaltungsbehor-
den des Strafvollzugsystem...».

3) Wenn die Redaktion den Anwendung fiir die Akkreditierung des
Presse-Amts von den Journalisten in territorialer Leitung des Bundesdiens-
tes von der Ausfithrung der Strafe sendet (Art.48 Gesetzes von 27.12.1991),
erhaltet sie (im Falle einer positiven Entscheidung und in Ubereinstimmung
mit den Regeln der Akkreditierung) das Recht der Besuch der 6ffentlichen
Sitzungen, Konferenzen und anderer Veranstaltungen, die man in Leitungs-
apparat des Bundesdienstes von der Ausfiihrung der Strafe durchfiihrt (diese
Vorschrift verbreitet auf Besuche der Strafvollzugsystemseinheiten, aber es
fordert sich keine spezielle Anfrage, weil das Presse-Amt eine Liste der
akkreditierten Journalisten selbstindig bilden muss und auch Bewilligung
erhalten muss, auBerdem ist Reihenfolge des Besuches von Einheiten mit
Initiative des Presse Amts dieselbe. Ebenfalls muss die Pressedienst der
Leitung des Bundesdienstes von der Ausfiihrung der Strafe zuerst akkredi-
tierten Journalisten iiber alle Veranstaltungen informieren, Informations-
quellen und Pressemitteilungen bereitzustellen, giinstige Bedingungen fiir
die Aufnahmeproduzierung schaffen usw.

4) Laut der Vorschriften des Bundesgesetzes der Russischer Fodera-
tion «Uber Information, Informatisierung und Informationsschutz» Informa-
tionsquellen (Dokumenten, Dateien von Dokumenten in Archiven, Samm-
lungen, Informations-Systeme) konnen Ware sein (auBer der Fallen, die in
der Gesetzgebung von Russischer Foderation vorausgesetzt sind). Aber sind
Nachrichten tiber Ereignisse und Fakten, die informationelle Charakter ha-
ben (Art. 8 Gesetzes «Uber Urheber- und Leistungsschutzrecht») keine Ob-
jekten des Urheberrecht (und demnach keine Gewinnsquelle);

5) Dieses Beziehungsart vom betrachteten Typ geht des Zugangs der
Biirger und Organisationen zur Information {iber sich selbst an, die in Medi-
en schon verbreitet ist. Dabei verpflichtet die geltende Gesetzgebung den
Journalisten die Giiltigkeit der gemeldeten Information zu priifen, Zustim-
mung fiir die Informationsverbreitung iiber das Privatleben der Biirger (ein-
schlieBlich des Verurteilten) zu erhalten, Geriichten unter dem Deckmantel
der giiltigen Berichte nicht zu zulassen. Ebenfalls erhielt die Leitung des
Bundesdienstes von der Ausfiihrung der Strafe: erstens — das Recht fiir eine
Wiederlegung (bei der Verbreitung von unwahren Informationen) wihrend
10 Tagen vom Erhaltstag in Redaktion der Forderung iiber die Widerlegung
oder ihres Texte, oder wihrend eines Monates der Benachrichtigung iiber
ibergenommenen Frist der Wiederlegungsverbreitung, oder iiber eine Ab-
lehnung ihrer Verbreitung mit der Angabe der Griinde (Art. 43, 44 des Ge-
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setzes von 27.12.1991 Ne30-®3); zweitens — das Recht fiir die Antwort
(Kommentar, Bemerkung), die mit den Normen der oben bezeichneten Ar-
tikels des Gesetzes geregelt ist; drittens, das Recht fiir den Zugang und der
Verfeinerung der Information iiber sich selbst, um ihre Vollstandigkeit und
Genauigkeit zu gewihrleisten, und auch wen und mit welchen Zielen diesen
Information benutzt oder irgendwann benutztet hat. Der Informationsbesit-
zer (Massenmedien) muss die Information nach der Forderung die Perso-
nen, deren sie angeht, kostenlos liefern verpflichten. Die Praxis zeigt, dass
im letzteren Fall haben die Teilnehmer der Rechtsbeziehungen nicht immer
ihre Pflichten erfiillen. In diese Félle juristische Personen (Leitung des
Bundesdienstes von der Ausfithrung der Strafe) konnen gerichtlich die
Wiederlegung der in Medien verbreitete Information oder die Veroffentli-
chung der Kligersantwort fordern (Art. 43 des Bundesgesetzes «Uber Mas-
senmedieny).

AuBler genanntes hat ihre besondere Spezifitit Aufbau von Bezie-
hungen bei einem Besuch in Krankenhdusern, die in Durchfiihrung des
Strafvollzugsystems und der speziellen psychiatrischen Krankenhdusern,
die unter dem Schutz des Bundesdienstes von der Ausfithrung der Strafe
sind, und das ist bei drztlicher Ethik und Regeln, die mit Gesetzgebung iiber
Reihenfolge und Bedingungen der psychiatrischen Versorgung in der Russi-
schen Foderation festgesetzt sind, bedingt.

Zum Schluss miissen wir die Definition von «offentlichen Interesse»,
die der Gesetzgeber in Art. 50 des Gesetzes von 27.12.1991. benutzt und
betrachten den Bezug auf die Diffamierung der verfassungsrechtlichen Vor-
schriften zum Schutz der Privatsphire, Schutz der Ehre und guten Namen.
In diesem Fall geht die Rede iiber die ethischen Aspekte der Arbeit von
Journalisten. Dabei glauben wie, dass die Vorschriften, die in diesem Arti-
kel konsolidiert sind, der Technologie von «ehrlicher Professionalitity ent-
sprechen miissen. Die Letztere deutet: obligatorische Priifung des Materials
vor der Veroffentlichung; Trennung Meinungen von Tatsachen; Respekt fiir
die Ehre und Wiirde der Menschen, Befolgung vom ,,nicht schuldig® Prin-
zip vor der gerichtliche Entscheidung. Verpflichtung der Korrektur der Feh-
ler, wenn sie zugelassen sind. Diese Elemente sind in dem Gesetzbuch der
professionalen Ethik des russischen Journalisten (J. 1994), in Charta der
Fernseh- und Rundfunkanstalten, im Memorandum der Nationale Assozia-
tion von Fernsehanstalten Russlands und in Moskauer Charta des Journalis-
ten. Und professionale Journalisten miissen das kennen.

Beachten wie den Fakt, dass oben beachtete gemeinde Prinzipien
von Beziehungen mit Massenmedien fiir andere Vertreter von Strafverfol-
gungsbehdrden (in erster Linie — fiir Polizei) typisch sind.
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Damit sind die Beziehungen im Bereich der informativen Unter-
stlitzung der Tétigkeit von Strafverfolgungsbehdrden und Medien wohldefi-
nierte Rechtsverhéltnisse. Sie sind mit entsprechenden rechtlichen Normen
geregelt, haben Rechtsfolgen fiir ihre Subjekten und sind unter staatlichem
Schutz.

Yymnsakosa B.A.

Poccust, Cankr-IletepOypr,

Poccwuiickas akageMust HAPOJHOTO XO3SIMCTBA U FOCYAaPCTBEHHON CITYKOBI
npu IIpesunente Poccuiickoit denepannu. CeBepo-3anaaHblil HHCTUTYT
ITPABOBOE OBECIIEYEHUE 3AIIUTHI THOOPMAILIU HA
O®UIMATIBHBIX CAUTAX

be3 pa3BuTHA M COBEpIICHCTBOBAHMS HMH()OPMALMOHHBIX TEXHOJIO-
THii HEBO3MOXKHO O0ECTIEYNTh JOCTI)KEHHE CTPATErNYECKH BaKHBIX HAIHO-
HaJbHBIX MHTEepecoB. Ho omHOBpeMeHHO ¢ dopMupoBaHueM HHPOPMAIIH-
OHHOTO OOIIECTBA MOSABISIOTCS M CEPHE3HBIE YTPO3bl B BUPTYATHHOM IPO-
CTpaHCTBE.

B 2011 r. B Tomcke nponuto Bele3gHoe coBenianue Coseta besomnac-
HocTH Poccuu, Ha KOTOPOM BOMPOC O TPaBOBOM OOECIICUCHNUH 3aIUThI MH-
(dopManuu Ha TOCYyNapCTBEHHBIX CallTax CTaj OJHMM W3 Haubojee akTy-
AJIbHBIX U 3H060[[HCBHLIX.

ITo cnoBam cexpetapsi Coeta 6e3omacHoctu P® Hukonas Ilatpy-
1IeBa, «mporecc MHPOPMATH3aLUKH OOIIECTBA, OPraHOB I'OCYIApCTBEHHOM
BJIACTH M OHM3HEcCa MOPOAWI B CTPaHE POCT KOMITBIOTEPHOW IPECTYITHOCTH.
[Mpectynnast pesTenbHOCTH B 3TOH cdepe crama OOMECTBEHHO OMACHOH U
3a4acTyl0 COBEpIIACTCS OPTaHW30BAHHBIMH IIPECTYNHBIMH TpYHIIaMHU
(OIIT"). Hepenxo OIIl' mcnonp3yroT NpodeccHOHATBHBIX XaKepOB, KBAIH-
(UKanUs KOTOPBIX C KaXKIABIM TOJIOM pacTéT».

ITlo mMuenuto Ilarpymesa, OAHOBPEMEHHO IOBBIILIAETCS UHTEPEC 3a-
pyOexHBIX crienciny k0 K 3akpbITOl MH(QOpMAIMU BOGHHOTO, MOJIUTUYECKO-
ro ¥ SKOHOMHUYECKOro xapakrepa. M 3TOT HHTEepec He MpOCTO pacTET — 3a-
KPBITYIO HH)OPMAIIMIO MBITAIOTCS MTOJIYYHUTh, UCIIONb3Ysl CaMble COBPEMEH-
HBIC TCXHOJIOTUH.

B 2010 roxy 3HaYHTEIFHO BO3POCIIO KOJIWYECTBO IOMBITOK II€JICHA-
NIPaBJICHHOTO BO3AEHCTBUS Ha MH(GOPMAIMOHHBIE CHCTEMBI OPraHOB rocy-
JApCTBEHHOM BIACTH.

[TosTomMy Bompoc 3ammThel HHGOPMALMK HAa BCEX YPOBHSX BIACTH U
yIpaBJieHUsT MMEEeT Ba)KHEHIee 3HAYEHHUE C TOYKU 3pEHUs] oOecnedyeHus
HalMoHaJIBHOM Oe3onacHocTH Poccun.
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UYro kacaeTcs perHOHAIBHOTO YPOBHS, TO 3[IECH 3TOT BOIPOC CTOHT
TOXe oueHb ocTpo. Ilo marHeM crienicimyx0, B 2010 roxy Tonsko B Cubup-
CKOM (eniepanbHOM OKpyTe 3auKCcupoBaHo Oonee 18 MITUITHOHOB KOMITBIO-
TEPHBIX aTaK, BKIIOYAs TOMBITKM 3aXBaTa WM OJIOKHPOBAHUS IOPTAJOB U
caiitoB. ITo TaHHBIM 3KCIEPTOB, YacTh M3 THX aTak ObUIa HANpaBJICHA Ha
MIPOBEPKY YA3BUMOCTH CHCTEM 3aIIUTHI caiiToB. To, uTo coBemanue Cosera
0€30MacHOCTH MO JaHHOW TeMaTHKe MpOoXoauiio uMeHHo B Cubupckom de-
nepanbHoM okpyre (C®DO), ne ciydaiiHo. OKpyr HUMeEeT CTpaTeruuyeckoe
3HAUYEHHE, U HAa €ro TEPPUTOPUH PACIIOJIOKEHO OOJBIIOE KOJIUYECTBO pe-
KHUMHBIX TIPEIIPUATHH, BCS AEATENBHOCTh KOTOPBIX COCTaBJISET rocyaap-
CTBEHHYIO TaliHY ¥ IO3TOMY TpeOyeT JOMOJHUTENBHBIX Mep 10 3allUTe UH-
¢dbopmaruu.

Mexny Tem, mo cioBam Huxkomas Ilatpymesa, B psine cyOBEKTOB
C®O, nampumep, B pecrrydnmkax Antaif u TeiBa, B Antaiickom u KpacHo-
sipckoM kpae, HoBocuOupckoit 1 KeMepoBckoii 00I1acTsIX 04eHb MEUICHHO
peanmsyrorcst TpeboBaHus YKaza npesuzneHta «O Mepax 1Mo oOecreueHHIo
nH(popMannoHHOH 6e30MacHOCTH...». B yacTHOCTH 10 CHX MOp HE 10 KOHIIA
YKOMIUICKTOBAHBI MTOIPA3AeICHUS, KOTOPBIE JOJDKHBI 3aHUMAThCS TeXHUYE-
CKOi#1 31U TO# HH(POPMAIIUU OPTaHOB UCTIOJHUTEIHHOMN BIACTH.

Hepenko cBeneHus, COCTABISIONINE TOCYAaPCTBCHHYIO TaliHy, 00pa-
0aTHIBAIOTCS HA KOMIBIOTEpAX C MPOTPaMMHBIM OOECHEYCHUEM, KOTOPHIC
HE TPOIUIA COOTBETCTBYIOLICH aTTecTalu (KaTeropHUpoBaHWs) B dene-
paneHOH ciryx6e 6e3omacuoctu (PCB).

Kax 3asBun Hukonaii Ilatpywes, ajis pelieHus: 3TUX U Apyrux BoO-
IIPOCOB TpedyeTcst Iepexo] B MH(OPMannOHHO-TEIEKOMMYHHUKAIIMOHHbBIX
ceTsIX ¥ MH(POPMAIMOHHEIX cucteMax Ha ceprudunuposanasie DCh Poc-
CHM CpeZicTBa OOHAapyXXEHHS KOMIBIOTEPHBIX aTak. Takke JUIs MpOTHUBO-
JeHcTBHST MHGOPMAMOHHBIM Yrpo3aM HOTpeOyeTcs NMPHHATHE KOMILIEKCa
Mep B 00nacTH 3amMThl MH()OpMaIWH, HE IMOJUISKAIIEH pasIiialieHuio U
HECAHKIIMOHMPOBAHHOE PAaCHPOCTPAHEHHE KOTOPOi CIIOCOOHO MOBJIEYh He-
raTUBHBIE COITUATIBHO-TIOIMTHYECKUE TTOCIIEACTBUS.

Uro ke KacaeTcs KOHKPETHBIX HCTOYHHKOB IPABOBOTO 00ECTIeYeHUS
3aluThl MHPOPMAIIMK Ha TOCYJApCTBEHHBIX caliTax, TO 3[eCh CleayeT 00-
patutscs Kk DPepepansHOMY 3aK0oHY OT 27.07.2006 Ne 149-03 «O6 nnbpOp-
MaIiy, HHPOPMAIIMOHHBIX TEXHOJOTHIX M O 3alIuTe HHPOPMAHUN», a TaK-
xe K Yka3zy [Ipesunenra P® or 17.03.2008 Ne 351 «O mepax no obecneye-
HUIO MH(pOpMaMoHHOW Oe3omacHocTH Poccuiickoit ®enepannu npu uc-
MI0JIb30BaHUU MH(POPMAIIIOHHO-TEJIEKOMMYHHKAIIIOHHBIX CETe MEXTyHa-
pOIHOTO MH()OPMAITHOHHOTO OOMEHAY.
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Cornacao ®@enepansHoMy 3akoHy oT 27.07.2006 Ne 149-@3 ct. 16
1. 5, TpeOOBaHMA O 3amuTe HHPOPMAINHN, COAEPKALIEHCS] B TOCYAapCTBEH-
HBIX MH(QOPMAIMOHHBIX CHCTEMax, YCTAaHABIMBAIOTCS (elepaNbHBIM Opra-
HOM HCIOJHHUTEIHEHON BIIACTH B 00J1acTH obectiedeHns Oe30macHoCcTH U (e-
JiepalbHBIM OPTaHOM HCIOJTHUTEIBHON BJIACTH, YIIOJHOMOYEHHBIM B 00ia-
CTH NIPOTUBOJCHUCTBHUSA TEXHMUYECKHM pPa3BEAKaM M TEXHWIECKOW 3aIHTHI
nHpopmanuy, B peaenax ux noaHomouunit. I[lpu co3nanum u skcruryaranun
TOCYAapCTBEHHBIX MH(QOPMAIIMOHHBIX CHUCTEM, HCIOJIb3yeMbIe B LIENSAX 3a-
XTH HH(OPMAUK METOBI U CHOCOOBI €€ 3alUThI JOJDKHBI COOTBETCTBO-
BaTh yKa3aHHBIM TPEOOBaHHSM.

CornacHo Yka3y IIpesunenta P® ot 17.03.2008:

- MOJKJIIOYEHUE MHPOPMAIMOHHBIX CUCTEM, WH(OpMalMOHHO-Tee-
KOMMYHUKAIIMOHHBIX CETEH M CPEACTB BBHIYMCIUTEIBHON TEXHUKH, IpUMeE-
HSEMBIX ISl XpaHEHHs, 00pabOoTKM WM Iepenadn HHQOpManuy, conepxa-
el CBEICHUS, COCTABISIONINE IOCYAapCTBEHHYIO TaiHy, 1160 mH(pOpMa-
1M, 00IagaTeNnsiMi KOTOPOH SBIISIOTCS TOCYIapCTBEHHbIE OpPraHbl M KOTO-
past COIEpKUT CBEICHUSI, COCTABIIONINE CIIy>KeOHYIO TalHY, K nH(popMma-
IIMOHHO-TEJICKOMMYHHKAIIHOHHBIM CETAM, IIO3BOJISIOLINM OCYIIECTBIAThH
nepefayy uHGOPMAIMK Yepe3 TOCYNapCTBEHHYH TpaHuily Poccuiickoit
deneparyy, B TOM YUCIIE K MEXAYHAPOJHONH KOMIbIOTepHOH cetu "MHTep-
Hetr", He JIOIyCKaeTcsl, a P HEOOXOJUMOCTH IMOJKIIOYEHUs] HHPOPMAIIH-
OHHBIX CHCTEM, HH(POPMAIMOHHO-TEJIEKOMMYHUKAIIMOHHBIX CeTed U
CPEICTB BBIYMCIMTENFHON TEXHUKH, YKa3aHHBIX BBIIIE, K HH()OPMAIHOHHO-
TEJICKOMMYHHKAIIMOHHBIM CETSIM MEXITyHapOJHOTO MH(OPMAaIMOHHOTO 00-
MEHa TaKoe IOJAKIIOYCHHE IPOU3BOJIUTCS TOJBKO C HCIIOJIB30BAHHEM CIIe-
IMAJBHO IPEAHA3HAYCHHBIX IUISI 3TOTO CPENCTB 3aIUTHl MHPOPMAIWH, B
TOM YHCIE MUPPOBATBHBIX (KPUIITOrpa(UUEecKnx) CPeCTB, MPOIIESAIINX B
YCTQHOBJICHHOM 3aKOHOJaTeNbCcTBOM Poccuiickolt denepamun mopsaxe
ceprudukanmo B DenepansHoit cayx0e 6e3omacHocTH Poccuiickoit Dene-
pammy U (WIM) TOJXYYMBIINX IOATBEPXKAECHHE COOTBETCTBUS B Demepansb-
HOW CiIy’k0e MO0 TeXHHYECKOMY M 3KCIIOPTHOMY KOHTPOIIO. BrimonmHeHne
JIAHHOTO TPeOOBaHMsI SIBJISETCS O0s3aTENbHBIM IS ONepaTopoB MHpopma-
LMOHHBIX CHCTEM, BJIafIejblieB UH()OPMALMOHHO-TEIEKOMMYHHUKAIIMOHHBIX
cetell u (W) CPECTB BRIYUCIUTEIHHON TEXHUKH;

- TOCYAApCTBEHHBIE OPTaHbl B MEJSIX 3aIIUTH OOIIEJOCTYITHONW HH-
¢dopmanuu, pasMelaeMoi B HMH(POPMAIOHHO-TEIEKOMMYHHKAIIHOHHBIX
CeTAX MEXIyHapOJHOTO MH(pOPMALMOHHOTO OOMEHa, MCIIOJBb3YIOT TOJIBKO
CpeAcTBa 3aIUTHl MHYOPMAIUH, MIPOIIE/IINE B YCTAHOBJICHHOM 3aKOHO/Aa-
tesibecTBOM Poccuiickoit @enepauny nopsake cepruukanuio B Genepans-
HOH ciyx0e 6e3omacHocTn Poccuiickoit @enepanny n (Mim) NOTydUBILUE
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MIOATBEPKACHHE COOTBETCTBH B DenepanbHOil ciyk0e Mo TEXHHYECKOMY
1 3KCIOPTHOMY KOHTPOJIIO;

- pa3MelIieHNe TEXHHUYECKHX CPENCTB, MOAKIIOYAEMbIX K HH(pOpMa-
IHOHHO-TEJIEKOMMYHHKAIIHOHHBIM CETSIM MEKTyHApOIHOTO HHPOPMAIHOH-
HOrO OOMEHa, B TMOMEIIEHUAX, NMPEAHA3HAYCHHBIX U BEICHUS IIEPEroBO-
POB, B X0JIe KOTOPBIX 00CY>KIAIOTCSI BOIIPOCHI, COZIEPIKAIINE CBEACHHS, CO-
CTaBJISIOLIME TOCYIapPCTBEHHYIO TaliHy, OCYIIECTBISETCS TOJIBKO IPU HAIH-
Yun cepTU(UKATa, pa3pellarolero JKCIUTyaTalMi0 TaKMX TEXHUYECKHX
CPEZACTB B yKa3aHHBIX IOMEIICHHSIX.

[Ipoananu3upoBaB /Ba AaHHBIX JOKYMEHTA, MOXHO CJIENIaTh BHIBOJ
0 TOM, 4TO 3aIIUTOH MH(OpPMALMK Ha TOCYIApPCTBEHHBIX CaliTax, MpOBEe-
HHUEM CepTU(HKALMH CIIEIHaTbHO TpeIHa3HAYEHHbBIX CPEJCTB 3alUThl HH-
(dopmarmu, B TOM YHcie MUAGPOBATEHBIX (KPUITOTpadhUISCKUX) CPENCTB,
OCYIIECTBICHHEM NPOTHBOACHCTBUS TEXHUYECKUM pa3BelKaM 3aHUMACTCS
OenepanpHas Ciyx6a besomacnoctu PO.

I'oBops 0 mpaBoBOM oOecrieueHUH 3aIIKUTHl HHPOPMAIMK HA TOCy-
JApCTBCHHBIX CalTaX, TAKKe CIEIyeT CKa3aTh 00 OTBETCTBEHHOCTH, NPENy-
CMOTpPEHHOH 3a NpaBOHApYIICHUS B cepe MHPOpMAIHH, HWHPOPMAIUOH-
HBIX TEXHOJIOTHI M 3aIIUThl HHPOPMAIIHH.

B nenom 3a HapymeHue TpeOoBaHuit PenepanabHOro 3akoHa «O06
nHpopmanuy, HHOOPMALMOHHBIX TEXHOJOTHAX U O 3aIliuTe UHHOPMALIUI»
cornacHo cT. 17 m. 1 maHHOro 3akOHa IpeayCMOTpeHa TUCHMIUIMHApHasi,
IpaKAaHCKO-TIPaBOBasi, aJMUHHCTPATHBHAs WJIM YTOJOBHAas OTBETCTBEH-
HOCTH B COOTBETCTBHH € 3aKOHOJaTeNILCTBOM Poccuiickoit deneparmn.

UYro e KacaeTcsl OTBETCTBEHHOCTH, IIPEAYCMOTPEHHOM 3a Hapylie-
HHE 3aKOHOJATENbCTBA B 00JIAaCTH 3alIUThl HH(GOPMAIMK HA TOCYAAPCTBEH-
HBIX calTax, TO MOKa YTO OTAEIbHBIX HOPM 32 TaKue NMPaBOHAPYIICHUS HU B
VYronoBHOM Kojnekce, HE B Kojekce 00 aAIMUHACTPaTUBHBIX MIPaBOHApyIIe-
HUSIX, HET, ogHaKko MunuctepcTBo roctunn PO omybiankoBaio npoexT de-
JIepaJIbHOTO 3aKOHA, BBOJSILETO yIOJOBHYIO OTBETCTBEHHOCTH 32 «B3JIOM»
rOCY/apCTBEHHBIX MH()OPMALMOHHBIX PECYPCOB, B TOM YHCIIE HaXOISIIHX-
cs B IHTEepHeTE.

B cooTBeTCTBUH € 3aKOHOIIPOEKTOM, KOTOPOE MPAaBUTEIHCTBO BHEC-
50 Ha paccmoTpenue ['ocynapctBenHoit aymbl, YK PO npennaraercs no-
MOJIHUTE CT. 272.1. CaHKIUIO 332 TaKOe MPECTYyIUICHUE TpeJyiaracTcsi ycra-
HOBHUTbH Ha YPOBHE JI0 3 JIET JINIIEHHSI CBOOO/IBI.

Cratbs 272.1. noapa3ymMeBaeT OTBETCTBEHHOCTb 3a HEIPAaBOMEPHBII
JIOCTYII K TOCY/IapCTBEHHBIM WH()OPMAMOHHBIM CHCTEMaM M (MJIM) colep-
KaIMMCS B HUX TOCYAapCTBEHHBIM HH()OPMAIMOHHBIM pecypcam, Npuaém
JUISL HACTYIUICHHS YTOJIOBHOI OTBETCTBEHHOCTH HEOOXOAMMO OyJET, 4TOObI
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TaKOH «B3J0M» MOBIEK YHUUTOKEHHE, OJOKHPOBaHIE, MOIHU(PHUKALINIO JTHO0
KONMpPOBaHUE HMH(OPMAINH, HapyIIleHHe (DyHKIMOHMPOBAHHSA TOCYIapCT-
BEHHOU MH()OPMAITIOHHOH CHCTEMBI.

Te ke nestHUsI, COBEPHIEHHBIE TPYIION JIUI M0 MPEABAPUTEIHLHOMY
CrOBOpPY WJIM OPTaHW30BaHHOW I'PYNIION OO JIMIIOM, UMEIOIIUM JOCTYT K
TOCYAapPCTBEHHBIM MH()OPMAIMOHHBIM CHCTEMaM, B TOM 4YHCIE (DyHKIHO-
HHUPYIOIIMM B COCTaBe KPUTHYECKH BaKHBIX OOBEKTOB, M (WIIM) CO/EpXka-
IIAMCS B HUX TOCYAapCTBEHHBIM MH(QOPMAIMOHHBIM PECypcaM B CHITY €T0
CITy’KeOHOTO TOJI0KEHHS, TOJDKHBI HAaKa3bIBaThCS JIMIIEHHEM CBOOOJBI Ha
CpoK OT 3 10 7 JerT.

Ilpn sTOM mOX KPUTHYECKH BaKHBIMH OOBEKTaMH ITOHHUMAIOTCS
00BEKTHI, HapyLIEHHE WM TpeKpalleHne ()yHKIHOHHPOBAHMS KOTOPBIX
MIPUBOIMT K IOTEpE YMPaBICHUS, Pa3pyIICHUIO HHPPACTPYKTYpbI, HeoOpa-
TUMOMY HETaTUBHOMY M3MEHCHHUIO WM Pa3pyLICHHUIO 3KOHOMHKH CTpaHBI,
cyobekTa PO m1b0 aAMUHNCTPATUBHO-TEPPUTOPHANBEHON €IMHULIBI HIIH CY-
IIECTBEHHOMY YXYALICHUIO 0€30IaCHOCTH KHU3HEACATEIbHOCTH HACEIICHN,
MIPO’KMBAIOIIETO HA 3THX TEPPUTOPHUSX, HA JUINTEIBHBINA CPOK.

B Kogexc P® 006 anMUHHCTpAaTUBHBIX IIPaBOHAPYIIECHUX MIpeiara-
€TCsl TaK)KE BBECTU COCTAB TAaKOTO MPABOHAPYIICHHS, KaK «HECOOII0IeHUE
YCTAHOBJICHHOT'O MOpPsAKAa B3aMMOJEIHCTBUS omepaTopoB yciyr cetu "UH-
TepHET" ¢ YNOJHOMOYEHHBIMH T'OCYAapCTBEHHBIMH OpraHaMH, OCYLIECTB-
JISIFOLMMHU ONIEPaTUBHO-PO3BICKHYIO JICATEBHOCTh WK oOecnedeHue 0es-
onacHoCTU PDy.

XoTsl TaHHBIE HOPMBI OPHIMAIBHO el He HAllUIM CBOE OTPa’KCHHE
B POCCHIHCKOM 3aKOHOZATENILCTBE, (PAKT TOTO, YTO MPaBUTEILCTBO Poccnm
3aHMMAETCsl X pa3pabOTKOH BBHIY HEOOXOAMMOCTH NPHHATHS 3THX HOPM,
SIBIISIETCSI OYEBUIHBIM M X 3aKOHOJATEIbHOE 3aKpeIUIeHHe — TO JIMIIb BO-
mpoc BpeMeHH. Bexb oT 3TOr0o 3aBHMCHT Oiaromnoiydue u 01arococTosHue
Bceilt Poccnn, Bcero poccuiickoro odmiecTsa.
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Tschumljakowa W.

Russland, Sankt-Petersburg,

Der Russischen Akademie der Volkswirtschaft und Staatliches Dienstes
unter dem Prisidenten der Russischen Foderation. Nordwestliches Institut
der Unternehmensfithrung

Die rechtliche Bereitstellung vom Informationsschutz an offiziellen

Webseiten

Es ist unmdglich, die Ereignis der strategisch wichtigen nationalen
Interessen ohne der Entwicklung und Verbesserung der Informationstechno-
logie noctmkenue bereitzustellen. Aber gleichzeitig erscheinen mit der Bil-
dung der Informationsgesellschaft die ernsthaften Bedrohungen im virtuel-
len Raum.

Im Jahre 2011 war eine wichtige riickzugige Besprechung des Si-
cherheitsrates Russlands in Tomsk vergangen, wo die Frage iiber rechtliche
Bereitstellung vom Informationsschutz an staatlichen Webseiten eine der
aktuelle und topische wiirde.

Der Sekretdr der Besprechung des Sicherheitsrates Russlands Niko-
lay Patruschew sagte: «Der Prozess der Informatisierung der Gesellschaft,
den Behdrden und Unternehmen brachte im Land das Wachstum der Com-
puter-Kriminalitdt hervor. Kriminelle Tétigkeit in diesem Bereich wurde
sozial gefahrlich und wurde auch oft von organisierten kriminellen Gruppen
(OKG) durchgefiihrt. Haufig benutzen OKG die professionellen Hacker,
deren Qualifikation immer wéchst.

Patruschew glaubt, dass Interesse von auslédndischen speziellen
Diensten zur verschlossenen Information des militérischen, politischen und
wirtschaftlichen Charakters sich gleichzeitig erhoht. Und dieses Interesse
erhoht nicht einfach — man versucht der verschlossenen Information mit
moderntesten Technologien benutzend erhalten.

2010 stieg die Anzahl der Versuche von zielgerichteter Auswirkung
von Informationssystemen der staatlichen Behérden wesentlich.

Deshalb hat die Frage des Informationsschutzes auf allen Stufen der
Regierung und Verwaltung eine wichtigste Bedeutung vom Standpunkt der
nationalen Sicherheit Russlands.

Auf der regionalen Ebene steht die Frage sehr scharf. Laut Angaben
der speziellen Dienste fixiert im Jahre 2010 iiber 18 Millionen Computer-
Attacken nur im Sibirischen Bundesregion (einschlieflich der Versuche von
Fangen oder Blockierung der Portale und Webseite). Laut Expertenangaben
wurde ein Teil von diesen Attacken nach Verletzlichkeitspriifung des Web-
seitenschutzsystems gerichtet. Es ist nicht zufillig, dass die Besprechung
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des Sicherheitsrates nimlich im Sibirischen Bundesregion (SBR) vergangen
war. Der Region hat eine strategische Bedeutung und sein Gebiet fasst eine
gro3e Anzahl von modalen Unternehmen, all deren Aktivitit ist ein Staats-
geheimnis und deshalb fordert sie zusétzliche MaBnahmen zum Informati-
onsschutz.

Mittlerweile, wie Nikolay Patruschew sagte, realisiert die Anforde-
rungen der Erlass des Prisidenten "Uber MaBnahmen zur Gewihrleistung
der Informationssicherheit ..." in einigen Subjekten des SBR, z.B., in den
Republiken Altai und Tuwa, in den Krajen Altai und Krasnojarsk, Nowosi-
birsk und Kemerowo Gebieten sehr langsam. Insbesondere sind die Abtei-
lungen noch nicht gut ausgestattet, die mit dem technischen Informations-
schutz von der vollziehenden Gewalt beschiftigen miissen.

Die Staatsgeheimnis enthaltende Information verarbeitet sich haufig
auf Computern mit Software, die nicht die entsprechende Zertifizierung
(Kategorisierung) der Bundesagentur fiir Sicherheit der Russischen Fodera-
tion bestanden haben.

Nach Nikolaj Patruschew fordert sich fiir die Losung dieser und an-
derer Fragen Ubergang in den Informations-und Telekommunikations-
Netzen und Informationssystemen zu bei Bundesagentur fiir Sicherheit der
Russischen Foderation zertifizierten Mitteln Erkennung von Computer-
Attacken. Fiir Bewiltigung der Informationsbedrohungen wird auch die
Annahme von MaBnahmen zum Informationsschutz erfordert, die offenle-
gen nicht kann und unbefugtere Verbreitung von deren zu negativen sozia-
len und politischen Folgen fiihren kann.

Als besondere Quellen rechtliche Bereitstellung vom Informations-
schutz an staatlichen Webseiten muss man das Bundesgesetz von
27.07.2006 Ne 149-®3 «iiber die Information, Informationstechnologie und
Informationsschutz» und den Erlass des Prasidenten der Russischer Fodera-
tion von 17.03.2008 Ne 351 «Uber MaBnahmen fiir Bereitstellung der Si-
cherheit der Russischen Foderation mit der Verwendung Informations-und
Telekommunikations-Netzwerke des internationalen Informationsaus-
tauschs» nennen.

Laut dem Art. 16 des Bundesgesetzes von 27.07.2006 Ne 149-®3,
legen sich Anforderungen iiber den Schutz der in staatlichen Informations-
systemen enthaltende Information mit der Bundesbehorde der vollziehenden
Gewalt im Bereich der Sicherheitsgewéhrleistung und mit der Bundesbe-
horde der vollziehenden Gewalt, die im Bereich der Bekdmpfung mit tech-
nischer Intelligenz und technischem Informationsschutz im Rahmen ihrer
Kompetenz. Bei der Schaffung und Benutzung der staatlichen Informations-
systeme, die fiir den Informationsschutz verwendet werden, miissen die
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Methoden und Weisen ihres Schiitzes der genannten Anforderungen ent-
sprechen.

Laut dem Erlass des Prisidenten der Russischen Foderation von
17.03.2008:

- Verbindung der IT-Systemen, Informations-und Telekommunikati-
onsnetze und den Mitteln der Computer-Technik, die fir Speicherung, Ver-
arbeitung und Ubertragung der Informationen anwendet, die Dateien von
Staatsgeheimnis hat oder die Information enthalten, deren Besitzer staatli-
che Behorden sind, und, die Dateien, die Amtsgeheimnis, zugelésst sich zu
Informations- und Telekommunikationsnetzen einschlieBlich der internatio-
nalen Computernetz "Internet”, die die Ubertragung der Information durch
staatliche Grenzen moglich macht, nicht. Und wenn die Verbindung von IT-
Systemen, Informations- und Telekommunikationsnetzen und den Mitteln
der Computer-Technik Informations-und Telekommunikationsnetze von
internationalen Informationsaustausch, die oben genannt sind, notwendig
ist, wird solche Verbindung nur mit dafiir speziell bestimmterer Anwendung
der Mittel von Informationsschutz und einschlieBlich Verschliisselungsmit-
teln (Kryptographiemitteln), die der festgelegener bei der russischen Ge-
setzgebung Zertifizierung in Bundesagentur fiir Sicherheit der Russischen
Foderation der Russischen Foderation vorgegangen sind, und (oder), die die
Bestitigung iiber die Einhaltung des Foderalen Dienstes fiir technische und
Exportkontrolle erhaltet haben, gemacht. Umsetzung dieser Anforderung ist
fiir die Betreiber von Informationssystemen, die Besitzer Informations- und
Telekommunikationsnetzen und die Mitteln der Computer-Technik obliga-
torisch;

- staatliche Behorden anwenden fiir die Schutz der offentlichen In-
formation, die in der Informations-und Telekommunikations-Netzwerke des
internationalen Informationsaustausches nur Mitteln der Schutzinformation,
die der festgelegener bei der russischen Gesetzgebung Zertifizierung in
Bundesagentur fiir Sicherheit der Russischen Foderation vorgegangen sind,
und (oder) die die Bestdtigung iiber die Einhaltung des Foderalen Dienstes
fiir technische und Exportkontrolle erhaltet haben.

- Platzierung der technischen Mitteln, die zu Informations- und Tele-
kommunikations-Netzwerken des internationalen Informationsaustausches
verbinden, in Raumen, die flir der Verhandlungsfiihrung anwendet werden,
wihrend deren man sich die staatliches Geheimnis enthaltende Fragen dis-
kutiert, verwirklicht sich nur wenn es der Zertifikat gibt, der die Anwen-
dung solcher technischer Mitteln in genannten Rédumen sich erlaubt.

Nach dem Analyse beider Dokumenten kann man folgern, dass Bun-
desagentur fiir Sicherheit der Russischen Foderation sich mit dem Informa-
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tionsschutz auf staatlichen Webseiten, mit der fiir Zertifizierungsfiihrung,
die fiir speziell Mitteln der Informationsschutz einschlieBlich Verschliisse-
lungsmitteln (Kryptographiemitteln) anwendet ist, und mit der Verwirkli-
chung der Bekdmpfung von technischer Intelligenz beschiftigt.

Uber der rechtlichen Bereitstellung der Information auf staatlichen
Webseiten muss man auch sagen iiber die Verantwortlichkeit, die fiir Delik-
te im Bereich der Information, Informationstechnologie und Informationssi-
cherheit vorgesehen sind.

Bei Verletzung der Anforderungen der Bundesgesetz (Art. 17) «Uber
Information, Informationstechnologie und Informationsschutzy ist diszipli-
nar-, zivil-, verwaltungs-oder strafrechtliche Verantwortlichkeit, die bei der
Gesetzgebung der Russischer Foderation vorgesehen sind.

Uber die Verantwortlichkeit, die fiir Verletzung der Gesetzgebung
im Bereich der Information auf staatlichen Webseiten vorgesehen sind, gibt
es noch keine einzige Normen weder im Strafgesetzbuch noch im Gesetz-
buch iiber Verwaltungsdelikte, aber Ministerium fiir Justiz der Russischer
Foderation hat einen Projekt des Bundesgesetzes, der strafrechtliche Ver-
antwortlichkeit fiir «Hacking» der staatlichen Informationsressourcen ein-
schlieBlich im Internet eingefiihrt.

Laut dem Gesetzesprojekt, der die Regierung in Staatsduma einge-
tragen hat, wird es in Strafgesetzbuch der Russischen Foderation den Art.
272.1. vorausgesetzt. Die Sanktion fiir solche Straftat wird bis 3 Jahren der
Haft festsetzen vorgeschlagen.

Der Artikel 272.1. iibernimmt die Verantwortung fiir den unberech-
tigten Zugriff zu staatlichen Informationssystemen und (oder) enthaltenden
darin staatlichen Informationsressourcen. Sowie wird es fiir dem Stammen
der strafrechtlichen Verantwortung solche «Haking» Zerstérung, Blockie-
rung, Modifizierung oder Kopieren der Information, der Verletzung der
Funktionsfihigkeit von staatlichem Informationssystem zu verursachen
notwendig.

Dieselbe Taten von einer Gruppe von Personen nach vorheriger Ver-
schworung oder einer organisierten Gruppe, oder der organisierten Gruppe
oder einem Person, die Zugang zu staatlichen Informationssystemen, ein-
schlieBlich in Zusammensetzung der funktionierenden kritisch wichtigen
Objekte und (oder) darin enthaltenden staatlichen Informationsressourcen
aufgrund seiner Amtsstellung gemacht sind, miissen mit Freiheitsstrafe von
3 bis 7 Jahren bestrafen.

Dabei unter kritisch wichtigen Objekten versteht man die Objekten,
deren Verletzung oder Einstellung der Funktionierung zum Kontrollverlust,
der Zerstorung der Infrastruktur, unumkehrbarer negativer Verdnderung
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oder Zerstorung der Wirtschaft des Landes, des Subjekten der Russischer
Foderation oder administrativ-territorialer Einheit bringt, oder die Sicherheit
der Lebensqualitdt von Bevolkerung, die in diesen Territorien lebt, langfris-
tig verschlechtert.

In Gesetzbuch von Russischer Foderation iiber Verwaltungsdelikte
wird die Einfithrung solcher Delikte wie «Nichteinhaltung der bestehenden
Ordnung des Zusammenwirkens von Operatoren der Netzwerkdienste "In-
ternet" mit den staatlichen Behorden, die die operative suchende Tatigkeit
oder die Sicherheitsgewéhrleistung von Russischer Foderation verwirkli-
chen» angenommen.

Obwohl diese Regeln noch nicht offiziell in der russischen Gesetz-
gebung anwenden, ist die Tatsache, dass die Regierung von Russland sich
mit ihren Entwicklung wegen die Notwendigkeit von diesen Normen be-
schéftigt, klar. Und ihre rechtliche Konsolidierung ist nur eine Frage der
Zeit. Das Wohlbefinden und den Wohlstand von ganzem Russland, ganze
russische Gesellschaft hangt davon ab.

IIpenusno O.C.

Poccust, Cankr-IleTepOypr,

CIIoIOU(D)A IT'TT PO

UHTEPHET KAK CPEJJCTBO PA3BUTUS ITPECTYITHOI'O
BU3HECA

VHTEepHeT HACTOJBKO NMPOYHO BOWIEN B HAIIy JKM3HB, YTO MHOTHE
MPOCTO HE MPEICTABIAIOT cebe yueOy, pabory, oOmeHne 0e3 UCIoIbp30Ba-
HUSI €r0 pecypcoB. MOXKHO JONTO MEPEUnCIIsiTh TUIIOCH CETH, HO HE CTOMT
3a0bIBaTh, YTO W MOUICHHWKH, MPECTYIHBIC TPYMNIBI IIEHAT JOCTOMHCTBA
WnrepHeta. Yike Ha MPOTSHKEHWHM MHOTHX JIET OPraHM30BaHHAsl MPECTYTI-
HOCTh aKTMBHO pa3BUBAETCS, MCHONIB3Ys MH(pOpMalnoHHbIE pecypchl MH-
tepHera. To, kak IHTEpHET CTAHOBUTCS CPEACTBOM Pa3BUTHS MPECTYITHOTO
Ou3Heca, pacCMOTPUM Ha MPHUMepe HAPKOTOPTOBJIM, TOPTOBJIH JIIOABMHU U B
opHO OGU3Hece.

WHTepHeT B COBpEeMEHHOM OOIIECTBE SIBJISIETCS OJJHUM U3 CAMBIX J[0-
CTYIIHBIX HCTOYHUKOB MH(popManuu. bmaromaps oTHocuTensHON OecreH-
3YpHOCTH OOIIEHHsI B CETH, JI0OOW IOJIH30BaTEb MOXKET HE TOJIBKO NpO-
YeCTh OT3bIBBI U PEKOMEHIALMH 10 MPUMEHEHUIO TeX WJIM MHBIX HApPKOTH-
YECKUX CPEJCTB, HO M npuodpectu ux. [IpoBommiuck ucciaenoBaHus, 10
pe3ynbTaTaM KOTOPBIX paclnpocTpaHEHHbIH MOMCKOBBIA cepep «Googlex
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BbIan nHpopManuio o 305 THIC. caiTOB Ha TeMy HapKOTI/IKOBS. Henb3s He
OTMETUTbH, YTO B TMOCIECAHUE TOJBI PYCCKOS3BIYHBIC MOWCKOBBIE CHCTEMEI
HACTPOEHBI TaK, YTO MO 3apocaM HAPKOTHYECKOW HAIPaBICHHOCTH B IEp-
BYIO OYepelb BBINAIOT CCHUIKM HAa CAMThI, NMpeIsIararoniiue MpoQIakTUKY
HapkoMaHud. Ho 3To He pemaeT Bceil mpoOiieMBl, KaK M HE periaeT e€ To,
YTO TPABOOXPAHUTEIBHBIM OPTaHAM W3BECTHBI MIPAKTHUECKH BCE BO3MOXK-
HBIE CIIOCOOBI TOPTOBJIM HAPKOTHYECKUMH CPEJICTBAMH B TJI00AJIBHON CETH.
[TpomaBubl akTUBHO OOpAIIAIOT B ILTIOC BO3MOXKHOCTH aHOHMMHOTO 001Ie-
nust B MHTepHeTe. CBs3aThCsl ¢ aJIMUHUCTPALME U OOTOBOPUTH YCIIOBHS
CHICNIKH MOXHO C TMOMOIIBbI0 M3BECTHBIX mporpamm «Skype» u «ICQvw,
«QIPy», ecrecTBeHHO, 0e3 ayamo- U BHICO3BOHKOB. 3aKIOUYCHUE CICIKU
MIPOM3BOJUTCS TI0 3aKPBITHIM KaHaJIaM, BXOJ Ha KOTOpbIE MOKYIATEN0 CO-
obmaer agMuHHCTpaTop. OruraTa MPOM3BOANTCS 4epe3 IUIaTEXHbIE CHCTe-
Mbl  («WebMoney», «Yandex-JleHpru») wuinM IUIATEXHBIE TEPMHUHAIBI
(«2nexcuer»). Kpome Toro, mpu perucrparyu JOMEHOB M CO3JaHUH BeO-
CaliTOB HCIIONIB3YIOT HEBEPHBIC MAHHBIC WM IAHHBIC ITOJICTABHBIX JIHII,
MIPOM3BOAT HEOAHOKPATHYIO Mepeajpecaio o0paleHnii moIb30BaTeleH,
MIEPUOANIECKH N3MEHSIOT MECTO pa3MELIeHHs pecypcea.

OOpaTtuMcs Tereps K TAKOMY OM3HECY OpraHU30BaHHOM IPECTYITHO-
CTH, KaK TOPrOBJIS JIFOJbMH. YK€ JIaBHO HE SIBJISIOTCSI HOBILECTBOM TaK
Ha3bIBacMble OpayHbIe areHTCTBA, MEKAYHAPOAHbIE OpayHble OpraHU3aALUH.
Onu cobuparoT HHOOPMAIHIO O JIMIAX, TOTOBBIX 3aKJIOYHTh OpaKk ¢ UHO-
CTPaHHBIM IPaXXKJAHUHOM, OPTaHU3YIOT 3HAKOMCTBA M IOMOT'IOT C BBIE3I0M
3a rpaHuiy. OCHOBHOH PUCK NPH HMCHOJB30BAHUH YCIYT TaKUX OpraHH3a-
LM 3aKITI0YaeTcs B TOM, YTO KIIMEHT He BCET/a MOIydaeT MOJIHYIO 1 00BbeK-
TUBHYIO HH(OPMAIUIO, KaK O MPEAIojaraeMoM OyayIieM cynpyre, Tak H O
caMoil JeATeNbHOCTH NaHHOW OpraHusanuu. B mepBoM ciydae MOXeT
HUMETh MECTO MHOTO)KEHCTBO, OBITOBOE HACHIINE, NMPOAAXKa MYKEM CyTCHe-
pam. TakuM 0Opa3oM, opraHu3anysi He BBIIIOJHSET B OJHOM 00BEME CBOM
¢byHKIMK 110 cO0py MH(OPMALIMYU WM )K€ HAMEPEHHO MOCTAaBIISIET «OKHBOI
TOBap» Ha OTpeJieNIEHHbIC 1IeN. B mo00oM ciydae, moxydaeT OT CBOMX Jei-
CcTBHUI 1oxon. BTopoit ciyuail npenmonaraeT pa3BUTHE HaJIaXEHHOTO On3-
Heca 10 BBIBO3Y JIIOJEH 3a rpaHMIly C LEJbI0, HapUMep, MOJy4eHus Oec-
IUTaTHOWH pabodel CHIIBI WM HPUBJICYCHHS UX K 3aHATHIO NMPOCTHTYIHEH
0J] TIPUKPBITHEM COBEPUICHHsI JIEHCTBHI, HANPABJICHHBIX HAa 3aK/IIOYCHUE

® Bpauanaa A.C. OcoGeHHOCTH GOPHOBI ¢ MPECTYHHBIM 0GOPOTOM HAPKOTHKOB B
cetn HUutepuer // BectHuk MockoBckoro yHuBepcureta MBJ] Poccuu. 2009.
Ne 2. C. 85.
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HMHTEPHANMOHAIBHOTO Opaka. Kak mpaBumiio, KIMEHTHI, CTABIINE yKE KEPT-
BaMHU, JIMIIAIOTCS IOKYMEHTOB, YAOCTOBEPSIOIIUX JHUYHOCTb, U CPEACTB
CBA3M C DPOIHBIMM, MOJBEPralOTCA HACHIIMIO U YCTPAIICHUIO, HEPEIKO
«HAKa4YMBAIOTCS» HApKOTHKaMH. HecMOTps Ha M3BECTHOCTh TAaKHX CXEM
TOPTOBJH JIIOJbMH, MHOTHE JKEHIIUHBI, K COXKAJIECHHIO, 1O CHX IOp Homajaa-
IOTCSL Ha YJIOBKU MPECTYITHUKOB, oOemarommx 0e30eqHyI0 KU3Hb C 3arpa-
HUYHBIM MYKE€M HMJIH XOPOIIO OILIaYyMBaeMyI0 paboTy 3a rpaHHLEH.

[To nanneiM [Nocnemapramenta CIIIA, exeronHo B pamkax Tpaduka
yepe3 rpanuiy nepebpaceiBaercsa ot 700 ThICSY 10 2 MUJUIMOHOB YKE€HITUH
u pereit. IIpencraBurenu @BP cunrator, uro okoino 200 poccuiickux opra-
HU30BAHHBIX NPECTYMHBIX TPYI NOAACPKUBAIOT CBA3U C IPYNIUPOBKAMHU B
CHIA u GONBUIMHCTBO M3 HHUX MOJKIIOYEHBI K cXeMaM ceKc-Tpaduka. B
COTPYIHHYECTBE C OPraHN30BAHHOM MIPECTYITHOCTHIO TaKKe OpayHbIe areHT-
cTBa OOMEHHMBAIOTCS aHKETaMH KJIHMEHTOB, HHpOpManueil o HUX, a Takxke
nHdopmanuei o crocobdax OecHpPEnsITCTBEHHOTO BBIBO3a TOBapa, O HAIH-
YUK KOPPYMIHPOBAHHBIX YNHOBHUKOB.

Emé onanM mpuOBIIBHBIM IIPECTYIHBIM OHM3HECOM, OCYILECTBIISC-
MBIM C MOMOMIBIO pecypcoB MHTepHeTa, SBIsI€TCS MOPHO HHIYCTPHS.
HagepHoe, kaxaplil MoJib30BaTeb XOTS OBl pa3 CTAIKUBAICS C PEKIaMOM
HEJIBYCMBICIICHHOTO coJiepKaHus. [ o0anbpHas ceTb MOXKET HPEIOCTaBHTh
Oosiee 4 MUJUTHOHOB IOPHO CAMTOB, 3aMpoOC «IIOPHO», MO CTATHCTHKE «SIH-
JieKcay, BOMBAIOT OKoJIO 4,5 MIJIJIMOHOB pa3 B Mecsll. [1o pa3sHbIM JaHHBIM
MIOPHO MHIYCTPHUS MPUHOCHUT MPHUOBLTH OT 15 10 25 MmnapaoB 10U1apoB
CIIA. Toxomsl OT MPOaXXH TIOPHO B «pyHETE» cocTaBisieT okoio 250-300
MUWUIMOHOB JoJutapos CHIA.

Takum o6pazoM, Mbl BUAMM, 4TO MHTEpHET, AeHCTBUTEIBHO, SIBIIS-
eTCsl OHMM M3 CPEJICTB Pa3BUTHS M IIPOLBETaHMS MPECTYIHOrO OM3Heca.
OpraHn3oBaHHbIE IPECTYIHBIE TPYNIBI AKTUBHO UCHONB3YIOT pecypcsl MH-
TEepHETa s HalaXUBaHHWA HAPKOTOPrOBIM, TOPIOBIHM OPY’KHUEM, MOPHO
Ou3Heca, TOPTOBIHM JIIObMHU. Hepenko onHa mpecTynHas rpymmna oJHOBpe-
MEHHO HCHOJIb3YEeT BCE BO3MOJXKHBIE IYTH IMOJYYEHHs NMPHOBUIM HOCpe]-
CTBOM T100anbHOM ceTH. [IonmbITKU peojoaeHus JaHHOK MpoOaeMbl mpe -
MIPUHUMAIOTCA Ha TPOTSKEHUU MHOTHX JieT. OO 3TOM CBHAETENBCTBYIOT U
MeXTyHapoaHsle noroopsl (Hampumep, Konsenmmst OOH mpotus Tpanc-
HaIlMOHAJILHOW opraHu3oBaHHOW mpectynHoctH 2000 Toma, KonBeHIws
Cosera EBponsl nmo npotuBoneiicTBuio Toprosiue moasmu 2005 roga), u
COBEpIICHCTBOBaHUE (heaepalbHOr0 3aKoHoJarenbeTBa. Ho Bcernma crout
TIOMHHTB, YTO PA3BUTHE TEXHOJIOTHIA, IOSBICHHE HOBBIX CIIOCOOOB IOJTyye-
HUSI IPUOBIIM IPECTYIHBIM ITyTEM Bceraa OyJeT CYIIECTBEHHO OIepexaTrh
COOTBETCTBYIOLIYIO peaKkiuio 3akoHoaarens. [103ToMy HyXKHO HE TOJIBKO
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pa3BHBaTh MEKAYHAPOAHOE COTPYAHHUYECTBO B COOTBETCTBYIOWIEH cdepe,
HO ¥ IBITAThCSI MPEAYNPEKIATH BO3MOKHBIE IPECTYITHBIE JEHCTBHS B CETH,
00manaTh BHICOKOKBATH(HUINPOBAHHBIMH KaJpaMH IPaBOOXPAHUTEIBHBIX
opraHoB. /i1 TPOTHBOAEHCTBUSI HE3aKOHHOMY 00OpOTY HApKOTHYECKHX
cpencTtB B IHTepHETE M PacIPOCTPAHEHHUIO OPHOTPaPUIECKON MPOILYKIIUH
CeTh HYKHO NOJBEPTaTh IICH3ype: HCIOIb30BaTh (PUIBTPHI HA KOHKPETHBIE
CJIOBa y MpoOBaiijiepa, akTHBHO OTCJICKUBAaTh MH(OOPMALMIO HA CalWTax, OT-
Ka3blBaTh B pa3MeUIeHUH MH(OpMalUKM Ha CaliTe NMPH OTCYTCTBHH JIOCTO-
BEpHBIX CBEJCHUI O ero Biazaeinslie. KpoMme T0oro, pa3BUTHE NPECTYIHOIO
OusHeca, Kak M JII0OyI0 Tpo0iieMy, Hy)KHO pemat KoMIuiekcHo. [loka3za-
TEJIHBIM, HallpuMep, SBJISETCS TO, YTO IPOIBETAHWE TOPTOBIH XKCHIIWHA-
MU KOPEHHTCS, B TOM YHCJE, B COLHAIbHO-DKOHOMHYECKOM pPa3BUTHUH 00-
IIECTBA, U3 KOTOPOTO Y HUX ITOSIBIISICTCS JKEJIAHNUE YEeXaTh.

Prepijalo O.

Russland, St. Petersburg,

St. Petersburger Rechtsinstitut (Niederlassung) der Akademie der
Generalstaatsanwaltschaft der Russischen Féderation

Internet als Mittel der kriminellen Entwicklung vom Unternehmen

Internet hat in unseres Leben so fest eingekommen, so stellen meis-
tens Studium, Arbeit, Kommunikation, ohne seiner Ressourcen benutzend,
nicht vor. Man kann Vorteile des Netzes lange zihlen, aber soll man nicht
vergessen, dass Gauner, kriminelle Gruppen auch die Vorteile des Internets
schétzen. Seit vielen Jahren entwickelt sich schon organisierte Kriminalitét
aktiv mit Hilfe der Internet-Ressourcen. Sehen wir den Drogenhandel, Men-
schenhandel und Porno-Unternehmen als Muster durch, wie Internet ein
Mittel der Entwicklung vom kriminellen Unternehmen wird.

In moderner Gesellschaft ist der Internet einer der zugénglichsten
Quellen der Information. Dank der relativ unzensierten Netzkommunikation
kann jeder Benutzer nicht nur der Kritik und Empfehlungen fiir den Einsatz
von bestimmten Drogen lesen, sondern auch sie kaufen. Man hat Forschun-
gen durchgefiihrt, nach deren Ergebnisse der verbreiteten Suchmaschine
«Google» der Information tiber 305 Tausend Webseiten unter dem Thema
,Drogen®. Es ist unmaglich keine Bemerkung machen, dass die russisch-

® Brjandina A., Merkmale der Bekampfung mit kriminellem Drogenhandel im Inter-
net // Westnik (=Messenger) von Moskauer Universitdt des Innenministerium
Russlands. 2009. Ne 2. S. 85.
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sprachige Suchmaschinen in letzten Jahren so eingestimmt sind, dass auf
drogen-orientierten Anfragen in erster Linie die Linken zeigen, die die Pro-
phylaxe der Drogensiichtigkeit vorschlagen. Aber das 16st ganzes Probleme
nicht, wie 16st es auch nicht, dass fast alle mogliche Wegen des Drogenmit-
telhandels im globalen Netz der Strafverfolgungsbehérden bekannt sind.
Héndler machen aus der Mdglichkeit von anonymer Kommunikation im
Internet dem Vorteil aktiv. Man kann mit der Hilfe der bekannter Program-
men wie «Skype», «ICQ» und «QIP» natiirlich ohne Audio- und Videoan-
rufe mit der Administration kontaktieren und die Bedingungen der Abma-
chung besprochen. Der Abmachungsabschluss setzt auf geschlossenen Ka-
néle durch, der Eingang zu denen der Administrator einem Kéufer berichtet.
Die Bezahlung erfolgt sich durch Zahlungssysteme («WebMoney», «Yan-
dex-Geld») oder Zahlungsterminals («Elecsnet»). AuBerdem verwendet
man bei der Registrierung Domain-Namen und Erstellung von Webseiten
unrichtige Dateien oder Dateien der Strohméanner, macht wiederholter An-
fragen der Kontakte von Benutzern, dndert den Speicherort der Ressource
regelmaBig.

Kommen wir jetzt zum solchen Unternehmen der organisierten Kri-
minalitit wie Menschenhandel. Seit langem sind so genannte Ehe-
Agenturen, internationale Organisationen von Ehe nicht neu. Sie sammeln
Information tiber Menschen, die mit fremdem Biirger fertig zu verheiraten
sind, organisieren Bekanntschaften und helfen mit Reisen ins Ausland. Das
Hauptrisiko bei der Nutzung der Dienste solcher Organisationen ist, dass
der Kunde nicht immer volle und objektive Information wie iiber ange-
nommenen zukiinftigen Ehepartner so auch iiber die Tétigkeit der Organisa-
tion. Im ersten Fall kann man mit Gewalt in der Familie, den Verkauf bei
Ehemann den Zuhiltereien. So erledigt die Organisation ihre Funktionen
iiber Informationssammlung nicht voll oder liefert absichtlich liefert "Live-
Waren" fiir bestimmte Ziele. In jedem Fall erhaltet sie von ihren Aktionen
ein Einkommen. Der zweite Fall setzt die Entwicklung von einem etablier-
ten Unternehmen fiir die Ausfuhr der Menschen im Ausland mit Ziele, zum
Beispiel, Erhaltung ein freierer Arbeitskraft oder Beteiligung ihr an die
Prostitution unter dem Deckmantel von Einnahme der Aktionen auf den
Abschluss den internationalen Ehe voraus. Typischerweise entbehren Kun-
den, die schon Opfer geworden sind, Ausweisdokumenten und Kommuni-
kationsmitteln, sind um Gewalt und Einschiichterung ausgesetzt, treten zu
Drogen héufig bei. Trotz der Popularitit solcher Systeme von Menschen-
handel, fallen vielen Frauen bis jetzt leider auf Tricks der VVerbrechern, die
ein komfortables Leben mit einem fremden Mann oder eine gut bezahlte
Job im Ausland versprechen.
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Nach der Information aus dem AuBenministerium der Vereinigten
Staaten iibertragen sich von 700 Tausend bis 2 Millionen Frauen und Kin-
der Tausend jéhrlich, im Rahmen Trafik durch der Grenze. Vertretern von
FBI glauben, dass etwa 200 russische organisierte kriminelle Gruppen Kon-
takte mit Gruppen in den USA unterhalten und die meisten von ihnen mit
dem Schema der Sextrafik verbunden sind. In Zusammenarbeit mit der or-
ganisierten Kriminalitdt tauschen sich solche Ehe-Agenturen mit Fragebo-
gen der Kunden, Information iiber ihnen und auch Information iiber Weisen
von ungehinderten Export von Waren, die Anwesenheit von korrupten Beamten
aus.

Noch eines der profitablen kriminellen Unternehmen, der sich mit
Hilfe Internet-Ressourcen verwirklicht, ist Porno-Industrie. Wahrscheinlich
hat sich jeder Benutzer mindestens einmal mit der Werbung solches Inhalts
getroffen. Das globale Netzwerk kann mehr als 4 Millionen Porno-Seiten
zeigen und die Anfrage «Porno» schreiben laut der Statistik von «Yandex»
etwa 4,5 Millionen pro Monat. Nach verschiedenen Erhebungen bringt Por-
no-Industrie den Gewinn von 15 bis 25 Milliarden von US-Dollar. Einnah-
men aus dem Verkauf von Pornos sind im russischen Internet etwa 250-300
Millionen US-Dollar.

So sehen wie, dass Internet wirklich einer der Mittel von Entwick-
lung und Wohlstand des kriminellen Unternehmens. Organisierte kriminelle
Gruppen benutzen aktiv Internet-Ressourcen fiir die Verbesserung der Be-
dingungen von Drogenhandel, Waffenhandel, Porno-Unternehmen, Kinder-
handel. Haufig wendet eine kriminelle Gruppe gleichzeitig alle moglichen
Wege von Erhaltung des Profites durch globales Netzwerk an. Versuche
vom Uberwinden dieser Probleme fiihren sich iiber viele Jahre durch. Daran
zeugen auch die internationalen Vertriige (z.B. Ubereinkommen gegen die
grenziiberschreitende organisierte Kriminalitidt des Jahres 2000, Konvention
vom Europarat {iber Bekdmpfung des Menschenhandels des Jahres 2005),
und Verbesserung der Bundesgesetzgebung. Es lohnt sich aber immer zu
erinnern, dass die Entwicklung der Technologien, die Entstehung neuer
Arten der Gewinnerzielung durch kriminellen Weg immer vor der entspre-
chenden Reaktion des Gesetzgebers wird. Deshalb muss man nicht nur in-
ternationale Zusammenarbeit in entsprechendem Bereich entwickeln, son-
dern auch die Kriminalpolitik von moglichen kriminellen Handlungen im
Internet durchfithren zu versuchen, und auch hoch qualifizierte Strafverfol-
gungsbehorden haben. Fiir die Bekdmpfung des illegalen Drogenhandels im
Internet und Verbreitung der Porno-Produktion muss man dem Netz zensie-
ren: Filter auf bestimmte Worter beim Provider verwenden, Information an
Webseiten aktiv nachverfolge, bei Platzierung der Information an Websei-
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ten mit Abwesenheit der zuverldssigen Angaben iiber ihren Besitzer ver-
weigern. Auflerdem muss man die Entwicklung des kriminellen Unterneh-
mens wie auch andere Problemen komplex 16sen. Als Indikativ gilt auch,
dass die Wohlstand des Frauenhandels auch in sozialer und 6konomischer
Entwicklung wurzelt, wegen deren bei ihnen den Lust wegzufahren er-
scheint.

CepoBa B.E.

Poccust, Cankr-IlerepOypr,

CII6 IOU (¢p) AI'TI PD

MHTEPHET KAK MICTOYHMK JJOKA3ATEJIbCTBEHHOM
NHOOPMALIMUA 1O JEJIAM O HE3BAKOHHOM OBOPOTE OPYXUA

HuTepHeT-pecypchl HEpeAKO SBISIOTCS NCTOYHUKAMH WH(POpPMAIUN
0 TPECTYIUICHUSAX, B YaCTHOCTH, CBA3aHHBIX C HE3aKOHHBEIM 000pOTOM OpYy-
xkus. B cetn VHTepHET NpecTyNHUKU OTOBApPUBAIOTCS O CHENKAX, MIIYT
KOMMEpYECKHX MapTHEPOB, AEMOHCTPUPYIOT CBOW ICHCTBHUS MO MOIOOpPY
OpYKUs U HETIOCPEJCTBEHHO JIEUCTBUS C OPYXKHEM U T.[. YKa3aHHbIE CBe-
JIEHHA MOT'YT MOCTYIaTh B MPAaBOOXPAaHUTEIbHBIE OPraHbl Pa3IuYHbIMU ITY-
TSIMU ¥ U3 Pa3IMYHBIX UCTOYHUKOB, U IPU HAJJIEKAIIEM IIPOLECCyaTbHOM
0(OpMIICHHH MOTYT BBICTYNAaTh KaK B Ka4eCTBE [TOBOJOB M OCHOBAHHUS IS
BO30YXKJICHHsI YTOJIOBHOTO JeJIa, TaK ¥ B KAYECTBE T0KA3aTEILCTB 110 JEIy.

UHrepHeT-ceTh, BhICTyNas OAHUM M3 HCTOYHUKOB MOJIYYEHMS] UH-
(dopMaruu 0 COBEpIICHUH MPECTYIUICHAH, CBSI3aHHBIX C HE3aKOHHBIM 000-
POTOM OpYXKHS, ONpenessieT AajdbHelmme (pOpMBI JCATEIHHOCTH IO TIPO-
BEpKE ITUX CBEIACHUM.

[pexne Bcero, nHGOpMaNUsA 0 pa3MeNIeHHH B ceTH MHTepHEeT cBe-
JICHHH, CBS3aHHBIX C HE3aKOHHBIM OOOPOTOM OPYXKHS, MOXKET OBITh TIOTY-
YyeHa ONEPaTUBHBIMU COTPYJHHMKAMH CIIEHUAJIbHBIX MOJpa3/ieJIeHui opra-
HoB MB/I u ®Cb Poccuiickoit ®eaepaiiuu B paMKax ONepaTUBHO-PO3BICK-
HOM JesTenbHOCTU. B TakoMm ciydae JOKYMEHTHUPOBAHHE JOHKHO OCY-
LIECTBIIATHCS MO MpaBUjIaM, ONpPEAENsIEMbIM BEJJOMCTBEHHBIMU MTPaBOBBIMU
aktamu. Hampumep, omnepaTuBHBIM COTPYJHHUKOM COCTaBIISIETCA COOTBET-
cTByronwii pamoprt. ITociie Bo30yXIeHNsT yroJIOBHOTO Jiea MaTepHalIbl, MO-
JIy4€HHBIE OIEPATUBHBIM MYTEM, MOJJIEKAT CIEICTBEHHOMY OCMOTpPY, IIPU
HEOOXOIUMOCTH MOTYT OBITh Ha3HAYCHBI CYICOHBIC IKCIIEPTH3HI (TIpOrpam-
MHO-TeXHHYECKas, Buaeo-poHockonmueckas u np.). Kpome Toro, cienosa-
TEJb U CaM UMEET BO3MOXKHOCTbD IMOTYYUTh HHPOPMALIUIO HETIOCPEACTBEHHO
u3 UnrtepHera, Hanmpumep, NyTéM OCMOTpa cailTa WM CTpPaHULBI B COLU-
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AIIBHOM CEeTH, Ha KOTOPBHIX Pa3MeIleHa MMEoIas 3HaUCHUE Al AeNa WH-
(dopmanusi.

B psne coyuaeB uapopmarus o Gakre COBEpIICHNS ICHCTBHUM, CBS-
3aHHBIX C HE3aKOHHBIM 00OPOTOM OPYXKHSA, M 00 OTpaXCHUH 3TOH WH(OP-
Maluu B ceTH VHTepHET MOXKET MOCTYNUTh OT I'paKIaH, MPeICTaBUTENCH
0OIIECTBEHHBIX OPTaHM3alMi W JOJDKHOCTHBIX JIMI[ TOCYAapPCTBEHHBIX Op-
raHoB. Ecny yka3zaHHbIE JMIIa caMy MIPOSIBISIFOT MHUIIMATUBY 110 MH(GOPMHU-
POBaHHMIO NPABOOXPAHUTEIBHBIX OPIaHOB, OHU O0paInaroTcs 1100 B onepa-
TUBHO-PO3BICKHOI opraH, JIMOO M B OpraH IpPeABAPUTEILHOTO paccieloBa-
nust. [lopsmok odopmileHnst Takoro cooOlieHHs MpearoiaraeT, B IepBoM
Cllydae, COCTaBICHHE ONEPaTUBHO-CIIY>KEOHBIX JTOKYMEHTOB U IOCIEIYIO-
LIYI0 OINEPaTHBHYIO IPOBEPKY IIOCTYNMUBINEH WH(OpPMALUH, BO BTOPOM
ciyyae — JOKYMEHTHPOBAaHHE B paMKax YTrOJIOBHO-IIPOLIECCYalbHOM [esi-
TEJILHOCTH W TNIPOBEJICHHUE MPOBEPKH COOOLICHHUS O MPECTYIUICHWH, peria-
MeHTHpOoBaHHOH cT.cT. 140, 144, 145 VIIK P®. [Ipruém mocie moaydeHus
KaK yCTHOTO, TaK ¥ MHCbMEHHOTO 3asBJICHHUS HEOOXOANMO OIIPOCUTH 3asIBH-
tesisi. Hapsimy ¢ 9TMM M3BECTHBIE MM CBEICHHS YKa3aHHBIC JIMIA MOTYT CO-
o0IKUTH B XOAE JONPOCOB MO YK€ BO30YKAEHHBIM YTOJIOBHBIM JenaM. B
9TOM Cilydae CJIe0BaTelb JO/DKEH MOJIPOOHO BRIACHUTH Y HUX aJIpec COOT-
BeTcTBylonlero MHrepHeT-pecypca, naTy oOpalleHus, He KOMHUPOBAIUCH JIX
9TH JaHHBIC HA KOMIBIOTEP JOMNpallnBaeMoro juia. B ganmpHeimeMm yka-
3aHHBIC JJAaHHbIE MOJUIEXKAT NMPOBEPKE, B TOM YUCIE IyTEM OCMOTPa KOMITb-
oTepa u UHTepHeT-pecypcea.

Jlnst BBISIBJIIGHUS W PACKPBITUS NPECTYIJIEHUH JTaHHOTO BHAA MOTYT
TIPOBOANTHCS HE TOJIBKO CIIEACTBEHHBIE TEWCTBHS, HO U OIIEPaTUBHO-PO3bIC-
kuple Meponpusatust (OPM) (ompoc, HaBeleHHE CIPAaBOK, HCCIEIOBAaHHE
MIPEAMETOB U JIOKYMEHTOB, HaOOZIeHUe, ONIEpaTUBHOE BHEPEHNE, CHATHE
nH}popMannK ¢ TEXHUYECKUX KaHAJIOB CBS3H M Jp.). OJIHAKO cleayer mom-
HUTb, YTO JIIOOBIE TaHHEIE, oTydeHHbIe B Xoae OPJl, B manpHEHIIEM JOIIK-
HBI IPOBEPATHCS MIPOIECCYATBHBIM ITYTEM.

Ompoc — onepaTHBHO-PO3BICKHOE MEPOIPHSITHE 0 cOopy MHpOpMa-
LMK B IIpoIlecce HEMOCPEACTBEHHON Oeceqpl COTpYAHMKA ONEpaTHBHOTO
mopasienieHus (Jinia, AeHCTBYIOIIETO 10 €ro MOPYYEHHUI0) C JHOOBIMU JIH-
[IaMH, KOTOPbIE MOTYT COOOIIUTH CBEACHHUS O JINIAX, (pakTax 1 00CTOATENb-
CTBaX, MPEACTABIAIONNX ONEPATUBHBIN MHTEPEC Ul PEUICHHs 3ajad Orie-
patuBHO-po3bickHON aesitensHOCcTH (OPJI). Ilpyn BhLiBIeHNM (akToB Hesa-
KOHHOT'O 000pOTa OpYKHsI 1IeJIeCO00pa3HO MPOBOJUTH OINPOC JIUII, pa3Me-
cTHBIIMX B ceTH MHTepHeT naHHy MH(OpMaluio, JHL, KOTOPbIM Obuia
W3BECTHA JaHHas MHpopManus (HarpuMmep, OrpaHNYEHHBINA criicok MHTep-
HeT-ZIpy3ei, Ul KOTOPBIX 3Ta 3alMCh SIBISIETCS OTKPBITOH, JIMIA, CO3/aB-

32



IIETO CalT M MOAAEPKUBAIOIIETO €ro (PyHKIHOHMPOBAaHKE, aAMHHUCTPATO-
poB m MozepaTopoB caiita. Onmpoc MOKeT OBITH MPOBEAEH KaK B TJACHOM,
TaKk W HerJacHou ¢opme, ¢ 3amudpoBKoil u 6e3 3amn(poBKH €ro e, a
TaKke MPU HEOOXOIMMOCTH C JIETCHAUPOBAHHBIM IPHKPBITHEM COTPYIHUKA
OTIEPaTHBHOTO MOAPA3ACICHIS U JINIA, JICHCTBYIOIIETO MO €ro MOPYIECHHIO
WIN 3a/laHui0. B nanpHelIeM onpomeHHble TUNa JOJKHBI OBITh JOIporIe-
HBI B Ka4ecTBe cBUjeTeNel. B xone nonpoca BBISICHSIOT T€ XKe 00CTOsTENb-
CTBa, 0 KOTOPBIM IIPOBOJUIICS OTIPOC.

C uenbl0 YCTaHOBJIGHHS JIMI], NPUYACTHBIX K OpraHM3allUU caiiTa,
coJieprkalero MHGOPMaIHio O HE3aKOHHOM 000pOTe OpYXKHsl, BBIICHEHUS
TEXHHUYECKHUX YCIOBHU €ro ()yHKIMOHHPOBAaHHS M OOHOBIICHUH JOIMYCTHMO
UCIIONIb30BaTh HaBejieHHe crnpaBok. 1o OPM mno cOopy wunbopmarmy,
npeAcTaBisonel uHTepec i pewmenus 3agay OPJI, ocyecTBiasiemoe
IyTEM HaIpaBJICHHS 3aIIPOCOB U N3yUYCHNUS NPEICTaBICHHBIX JOKYMEHTOB, a
Takke MHPOpMaruy, momydeHHoi B mHOU (opme. [Topsmox B3ammoneii-
CTBHS OPTaHOB CBS3U M YIIOJHOMOYEHHBIX TOCYAAPCTBCHHBIX OPIaHOB yCTa-
HoBJeH B IIpaBuiax B3aMMOJEHCTBHS ONEPATOPOB CBSA3U C YHOIHOMOYEH-
HBIMH TOCYJapCTBEHHBIMU OpPTaHAMH, OCYIIECTBISIONINMH ONEPaTHBHO-PO-
3BICKHYIO AesiTenbHoCTh. CornacHo 1.1.12 u 14 stux IIpaBun Ha omeparo-
POB CBSI3U BO3JIaraeTcs 00s3aHHOCTh IO MPEIOCTABICHUIO KPYTIIOCYTOUHO-
ro J0CTyIa YIOJIHOMOYEHHBIM OpraHam K 0azaM JIaHHBIX 00 aDOHEHTax M O
pacyérax 3a OKa3zaHHE yCIIYT CBS3W, B T.4. O COCIUHEHHUX, TpadHKe U Iia-
Texax aOOHEHTOB.

UccnenoBanue npeameToB U JokyMeHTOoB — OPM, HanpaBieHHOE Ha
N3y4YeHUE MPEIMETOB U JOKYMEHTOB, KOTOPbIE COXPaHWIN WJIH MOTJIN CO-
XpaHNUTh Ha cede cielpl MPECTYIICHUs, SBISUINCH WM MOTJIH SBISITHCS
OpYAMEM COBEpUICHHS NPECTYIUICHHUS WM PEe3yJIbTaTOM IPECTYIHOH aes-
TEJILHOCTH, B IEJISIX BBISIBJICHUS CIIEJIOB U OPYAMI COBEpIICHHS MpeCcTyILIe-
HUSI M Pe3yJIbTaTOB IPECTYITHON JEsATENbHOCTH. B kauecTBe mpenmera wc-
CJIEZIOBaHUSI MOXKET BBICTYNAaTh MaTepUalibHbIi HOCUTENb WMH(OpManuu o
(axre, cyObeKTe HE3aKOHHOTO 000pPOTa OPYXKHUS U T.A., 3a(UKCUPOBAHHBIX
TEXHHYECKUM CIIOCOOOM, B Ka4eCTBE IOKYMEHTa — pacievyarka ¢ TeXHU4ec-
koro Hocurtens uHpopmanuu. [Tocie Bo30YXIEHHUS YrOJOBHOTO Jiena yKa-
3aHHBIE JIMIIA MOJIeXAT OIPOCY, IIPH HEOOXOJUMOCTH HA3HAYAIOTCS Cyae0-
HBIE DKCIIEPTH3HI.

Habmonenne — OPM, HampaBieHHOe Ha IoJiydeHue nH(opManuu
00 00BeKTe OINepaTHBHON 3aMHTEPECOBAHHOCTH ITYTEM BH3YaJbHOTO, CIIy-
XOBOT'0, 3JIEKTPOHHOTO PaJHOJIOKAMOHHOTO M MHBIX CIIOCOOOB KOHTPOJIS.
B xone HaOmiozeHUst MOTYT OBITh pElICHBI CIEIYIOIINEe YacTHbIE 3a/1auu:
BBISIBJICHUE U TEXHUYECKast (PuKcanus caiiTa, copepxaliero HHpOpMaIuio o
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HE3aKOHHOM 000POTE OPY’KHS; MOTy4eHHE CBEACHUH O MPECTYITHHUKE JIMOO
MIPECTYIHON IpyIIe, paclpeaeiIeHN: poieH, GYHKIHAX KaXI0T0 yJacTHH-
Ka, XapaKTepe WX B3aMMOOTHOIIEHHUH; T0OBIBaHNE HH(OPMAIHH 00 dIIEMEH-
Tax ONEPATHBHOW OOCTAaHOBKHM, a TAaKXKE JAHHBIX, HCOOXOJMMBIX AT IUIa-
HUpoBaHusA APYrux OPM u ciencTBeHHBIX TEHCTBHI.

OmneparuBHoe BHenpeHue — OPM, ocHOBaHHOE Ha JIETCHIUPOBAH-
HOM BBOJIE COTPY/ZHHKOB OIIEPaTUBHOTO MOApa3JelieHns MO0 JIUII, OKa3bl-
BaIOIIUX UM COJICHiCTBUE, B KDUMUHAJIBHYIO Cpeny («OOBEKTHI ONepaTUBHO-
T'O BHEJPEHHUS») B LEISIX Pa3BebIBATEIILHOTO cOOpa HHpOpMAaIuu, He00Xo-
auMoi i pemenust 3anad OP/l mo 6oprbe ¢ nmpecTynmHOCTBIO, HEHTpanu-
3aIlM U pa300ILeHNs YICHOB MpecTynHoW rpynmnsl. [Ipu aToM cocTaBistoT-
cs clexyrole JOKyMEHTBl: MOTUBHPOBAHHBIN pamopT O HAJIWYHUU 3aKOH-
HBIX OCHOBaHU st poBeneHnss OPM ¢ nHpopMmanueit o mpeamoraracMoM
00BeKTe U CyOBEKTEe BHEAPECHNUS; IOCTAHOBIECHUE O MPOBEICHUH ONEPATHB-
HOTO BHEJIPEHHUs, YTBEPKAEHHOE PYKOBOAUTENIEM ONEPATHBHO-PO3BICKHOIO
opraHa; IUIaH ONEPAaTHBHOTO BHEAPEHUS; 3aJaHuE (IOpydYeHHE) CYOBEKTY
BHEPEHHUS; JIET€H1a; UHbIE JOKYMEHTBIL.

Jnst mosrydennst nHGOpManuy 00 OOHOBJIECHUSX CalTa, y4aCTHHKAX
TOCTEBOW KHHUTH, (OpyMax, MUCKYCCHSX M MOMEIIAEMBIX Marepuaiax Mo-
KET OBITh NPHUMEHEHO CHATHE MHPOPMAIMU C TEXHUYECKUX KAHAJIOB CBS3H
— OPM, cBsi3aHHOE C MOJy4eHHEM HH(POPMAIMU, UMEIOLIeH 3HaueHHne JUIs
peleHus 3a1a4 IpOTUBOACUCTBHS NMPECTYIHOCTH, NepejaBaeMoi 1Mo He3a-
IIUIIEHHBIM TEXHUYECKUM KaHallaM CBSI3H, THOO COJIEpIKaIeiicss B KOMITbIO-
TEPHBIX M MHBIX TEXHUUECKUX CHCTeMax. Pe3ynbTaTsl CHATHA HHPOPMALUH
C TEXHHYECKHX KaHaJlOB CBS3M O(QOPMIIIOTCS CIPAaBKOM WINM parmopToM
(pu mpoBenernd OPM JHMYHO COTPYIHHKOM OIEPaTHBHOTO MOIpa3elie-
HUS); CBOJIKOM, CIIPaBKOI, aKkTOM WJIM MHBIMH YCTAHOBJIEHHBIMHU JIOKYMEH-
tamu (npu nposeneHn OPM ¢ ucnonb30BaHHEM IITATHBIX HETJIACHBIX CO-
TPYAHHUKOB MOJPA3JENCHUN ONepaTUBHO-TEXHUYECKUX MEPONPUATHH H
OTIEPATUBHBIX MOJPA3JENCHHH pPaanO3JIEKTPOHHON O€30MacHOCTH omepa-
THUBHO-PO3BICKHBIX OPIaHOB); ar€HTYPHBIM COOOIEHHEM (€ClIH CHATHE HH-
(dbopManuu OCyIIECTBIISIETCSI TIPH COJICHCTBUM JIML, OKa3bIBAIOIIUX KOH(H-
JICHIIMAJIbHOE CO/leiicTBIE); akTOM (IIpY 3am(POBAHHOM TJIACHOM CHSTHH
MHPOPMALINH C yIaCTHEM JIPYTHX JIUII U CTICIIHATUCTOB).

CoTpyIHHKH OpraHOB, OCYIIECTBIISBIINX Ha3BaHHBIC MEPOIPHATHS,
B JaJIbHEHIIIEM JOMPANINBAOTCA 00 00cTosTenbcTBax nposeaeHuss OPM u
MOJy4EHHBIX pe3yJbTaTax.
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Russland, St. Petersburg,

St. Petershurger Rechtsinstitut (Niederlassung) der Akademie der General-
staatsanwaltschaft der Russischen Féderation

Internet als Quelle der Beweisinformation von Strafsachen iiber
illegalen Waffenhandel

Héufig sind Internet-Ressourcen die Informationsquellen von Ver-
brechen, insbesondere, die mit illegalem Waffenhandel verbunden sind. Im
Internet verhandeln die Verbrecher iiber Abmachungen, suchen nach Han-
delspartnern, demonstrieren ihre Handlungen die Auswahl der Waffen und
direkte Aktionen mit Waffen usw. Die oben genannte Information kann bei
verschiedenen Wegen und aus verschiedenen Quellen in Strafverfolgungs-
behorden kommen und kdnnen auch bei ihren richtigen prozessualen Aus-
fertigung wie als Weise oder Grund fiir Strafsachenwirkung und auch als
Beweismittel nach einer Strafsache handeln.

Internet, als eine der Quellen Informationserhaltung iiber Verbre-
chen, die mit illegalem Waffenhandel verbunden sind, herauskommend,
bestimmt weitere Form der Uberpriifung dieser Information.

Vor allem kann die Information {iber Platzierung im Internet von
Angaben, die mit illegalem Waffenhandel verbunden sind, durch operative
Mitarbeiter spezieller Einheiten des Innenministeriums oder Bundesagentur
fiir Sicherheit der Russischen Foderation in Rahmen der operativen suchen-
den Tétigkeit erhaltet werden. In solchen Fall muss die Dokumentation nach
den Regeln von bei Abteilungen festgelegenen rechtlichen Vorschriften
durchgefiihrt werden. Zum Beispiel, wird ein entsprechender Bericht bei
einem Operationsoffizier erstellt. Nach der Strafsachenwirkung unterliegen
Materialien, die durch operativen Weg erhaltet sind, der Untersuchung und,
wenn es notwendig ist, kdnnen gerichtliche Expertise zugeordnet werden
(programmierte-technologische, video-phonoskopische und andere). Aufler-
dem hat der Untersuchungsfithrer eine Mdoglichkeit von Erhaltung der In-
formation direkt aus Internet, zum Beispiel durch Untersuchen der Webseite
oder der Seite in einem sozialen Netzwerk, wo sich die fiir eine Strafsache
wichtige Information platziert.

In einigen Fille kann die Information iiber Faktum des Handlungen,
die mit Waffenhandel verbunden sind, und iiber die Spiegelung dieser In-
formation im Internet von Biirgern, Vertretern der gesellschaftlichen Orga-
nisationen und Beamten der staatlichen Behorden eintreten. Wenn die ge-
nannten Personen selbst die Initiative ergreifen, um der Strafverfolgung zu
informieren, sprechen sie dariiber mit der operativen suchenden Behorde
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oder mit Voruntersuchungsbehdrde an. Die Reihenfolge der Eintragung
solcher Meldung iibernimmt im ersten Fall die Ausarbeitung von operativen
dienstlichen Dokumenten und anschlieBende operative Kontrolle der erhal-
tenen Information und in zweiten Fall — die Dokumentierung in Rahmen
strafprozessualler Téatigkeit und die Priifung der Meldung iiber Verbrechen,
die in Art. 140, 144, 145 des Strafprozessgesetzbuches der Russischen Fo-
deration festgelegt ist. Nach der Erhaltung wie miindlicher und auch schrift-
licher Bewerbung ist es notwendig den Bewerber umzufragen. Daneben
konnen diese Personen die ihnen bekannte Information wihrend der Ver-
nehmung von schon eingeleiteten Strafsachen berichten. In diesem Fall
muss der Untersuchungsfiihrer bei ihnen detailliert Adresse von entspre-
chender Internet-Ressource, das Datum des Ansprechens Klarstellen und
auch ob diese Information auf Computer des vernehmenden Personen ko-
piert worden sind. Weiter sind die genannte Information der Priifung ein-
schlieBlich durch der Untersuchung der Computer und der Internet-
Ressource unterworfen.

Fiir Identifizierung und Losung dieses Artes von Verbrechen konnen
nicht nur Untersuchengen sondern auch operative suchende MaBnahmen
(OSM) durchgefuihrt werden (Umfrage, Einziehen der Erkundigungen, For-
schung der Sachen und Dokumenten, Besichtigung, operative Implementie-
rung, Entfernung der Information von technischen Kommunikationskanélen
und andere). Aber muss man erinnern, dass jede Information, die von opera-
tiver suchender Tétigkeit gesammelt ist, weiter durch prozessualen Weg
iiberpriifen soll.

Umfrage ist die operative suchende MaBnahme um Informations-
sammlung in den Prozess der direkten Gespriche des Mitarbeiters von ope-
rativen Einheiten (des in seinem Namen handelnden Personen) mit solchen
Personen, die Angaben iiber Personen, Fakten und Umsténde, die fiir opera-
tive Tatigkeit Interesse fiir die Aufgabenldsung schafft, berichten kdnnen.
Bei der Identifizierung der Fakten von illegalem Waffenhandel ist niitzlich
die Umfrage der Personen durchzufiihren, die diese Information wissen
(z.B., begrenzte Liste von Internet-Freunden, fiir deren diese Schreibung der
Person, der diesem Webseite besitzt und die Funktionierung unterstiitzt, und
auch der Administratoren und Moderatoren, offen ist). Die Umfrage kann
wie in offener so auch in verdeckter Form, mit der Kodierung oder ohne der
Kodierung, und auch, mit wenn es notwendig ist, mit legendierter Abschir-
mung des Mitarbeiters operativen Einheiten und des Personen, der in sei-
nem Namen oder nach der Aufgabe handelt, durchgefiihrt werden. Weiter
miissen die umgefragte Personen als Zeugen vernommen werden. Wihrend
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der Vernehmung identifiziert man dieselben Umstidnde, nach denen die Um-
frage durchgesetzt worden sind.

Einziehen der Erkundigungen ist zur Benutzung zuléssig, wenn die
Feststellung der Personen, die zur Organisation von Webseite, die Informa-
tion tiber illegalen Waffenhandel enthaltet, und die Bestimmung von techni-
schen Bedingungen ihrer Funktionierung als Ziel dient. Diese operative
suchende Maflnahme um die Sammlung der Information, die Interesse fiir
operative Tétigkeit fiir die Aufgabenlosung schafft, die sich durch Anfra-
gensenden und Analyse der vorgelegten Dokumente und auch durch ande-
rem Weg bekommende Information verwirklicht. Die Reihenfolge der
Wechselwirkung von Kommunikationsbehérden und autorisierten staatli-
chen Behorden ist in Regelung der Wechselwirkung Operatoren mit den
staatlichen Behorden, die sich mit operativer suchender Tétigkeit beschéfti-
gen, festgelegt. Laut Punkten 12 und 14 dieser Regelung sind die Operato-
ren der Kommunikation verpflichtet, um die um die Uhr Zugang der autori-
sierten Behorde zu autorisierten Personen auf die Datenbank des Abonnen-
ten und tiber Auszahlungen fiir Kommunikationsdienstleistungen ein-
schlieBlich tiber Verbindungen, Trafik und Zahlungsbedingungen der
Abonnenten zu gewéhren.

Forschung der Sachen und Dokumenten ist die operative suchende
MaBnahme, die nach der Analyse von Sachen und Dokumenten einrichtet
ist, die Spuren des Verbrechens speichern oder speichern kénnten, und, die
Instrument der Straftat oder die Folge von strafbarer Handlung waren oder
sein konnte, um diese Spuren zu erkennen. Als Gegenstand der Forschung
kann Materialtrdger von Information {iber die Tatsache, den Subjekt des
illegalen Waffenhandels hervorstehen, die durch technische Mittel wie das
Dokument aufgezeichnet ist — Drucken aus Materialtrager der Information.
Nach dem Strafsachenwirkung sind diese Personen der Umfrage unterlagen
werden sind und wenn es notwendig ist, wird man gerichtliche Expertisen
ernannt.

Besichtigung ist die operative suchende MaBnahme, die nach der Er-
haltung der Information vom Objekt der operativen Interesse durch visuel-
len, akustischen, elektronischen radio-lokalisierten Methoden von Kontrolle
einrichtet ist. Wihrend der Besichtigung konnen folgende Aufgaben geldst
werden: Ermittlung und technische Festlegung der Seite, der Information
iiber illegalen Waffenhandel enthaltet; Erhaltung der Information iiber den
Verbrecher oder kriminelle Gruppe, iiber die Verteilung der Rollen und
Funktionen von jedem Teilnehmer, iiber die Natur ihrer Bezichung; Gewin-
nung von Informationen iiber die Elemente der operativen Situation und
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auch iiber Information, die fiir Planung anderer operativen suchenden Maf3-
nahmen und Untersuchungsaktionen notwendig sind.

Operative Implementierung ist die operative suchende MaBnahme,
die auf legendierten Eingang der Mitarbeiter der operativen Einheit oder
ihnen unterstiitzenden Personen in kriminellen Umfeld («Objekten der ope-
rativen Implementierung»), um Intelligenzen Information, zu sammeln, die
fiir Aufgabenlosung der operativen suchende Tétigkeit notwendig ist, und
um Mitgliedern der kriminellen Gruppen zu neutralisieren und abzutrennen.
Dabei wird folgende Dokumente vorbereitet: motivierte Bericht iber Anwe-
senheit der legalen Grunde fiir Durchfiihrung der operativen, suchende
MaBnahme mit Information {iber angenommenen Objekt oder Subjekt der
Implementierung; Entscheidung tiber Durchfithrung der operativen Imple-
mentierung, die bei der Leiter der operative suchende Behorde genehmigt;
Plan der operativen Implementierung; die Aufgabe (Order) fiir den Subjekt
der Implementierung; Legende; andere Dokumente.

Fiir die Enthaltung der Information iiber Aktualisierung der Websei-
ten, Teilnehmer an den Gastbiicher, Foren, Diskussionen und gestellte Ma-
terialen kann die Entfernung von Information aus technischen Kommunika-
tionskandle eingesetzt werden — die operative suchende MaBnahme, die mit
dem Bekommen der Information, die fiir Aufgabenldosung von Bekdmpfung
der Kriminalitdt, die nach ungeschiitzterer technischer die Kommunikati-
onskanéle oder in Computer-und Techniksystemen enthaltende Information.
Ergebnisse der Entfernung der Information aus technischer Kommunikati-
onskanile fertigen mit dem Zeugnis oder Bericht (wéhrend der operativen
suchende Mafinahme bei dem Mitarbeiter der operativen Einheiten person-
lich durchgefiihrt ist); bei zusammenfassendem Zeugnis, Akt oder einem
anderen festgelegten Dokument (wihrend der operativen suchende MaB-
nahme mit der Benutzung von festangestellten heimlichen Mitarbeitern der
Einheiten der operativen technischen Maflnahme von radio-elektronischer
Sicherheit der operativen suchenden Behorde); beim Agenturbericht (wenn
die Entfernung der Information bei der konfidentiellen Mitwirkung); beim
Akt (bei verschlisselter 6ffentlicher der Information Entfernung mit ande-
ren Personen und Fachleuten).

Die Mitarbeiter der Behorde, die diese MaBnahmen verwirklichen,
werden tiber Umstinde von der Durchfithrung der operativen suchenden
MaBnahmen und der bekommene Ergebnisse vernehmen.
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Cyxosapos lO.

Poccus, Canxr-IletepOypr,

Poccuiickas akamemMust HAPOJTHOTO XO3AHUCTBA U TOCYAAPCTBEHHON CITY>KOBI
mpu [Ipesnnente Poccuiickoit @enepannu. CeBepo-3amnaaHblii HHCTUTYT
YIpaBICHUS

HCITIOJIb30BAHUE MHTEPHET TEXHOJIOT M1 B BOPBBE C
MMPECTYIIHOCTBIO

1. CrpemurenbHOE pa3BUTHE COBPEMEHHBIX HHPOPMAIMOHHBIX TEX-
HOJIOTHH MOCTaBMIIO NEpe]] MPaBOOXPAHUTEIBHBIMHI OpraHaMU HOBBIE CIIOK-
HBIE ¥ TIOCTOSIHHO M3MeHstommuecs npodiemsl. Cerofus, Hapsay ¢ Tpagu-
LIUOHHBIMHU HAIPABJICHUSAMH JESITEIbHOCTH, CIEOBATENIIM U ONEPATUBHBIM
pabOTHHKAM MPUXOIUTCS CTAIKUBATHCSI C HOBBIMU BHIAMHU NPECTYIUICHUH,
CBSI3aHHBIX C HCIIOJIb30BAaHHEM KOMIIBIOTEPOB, YeMY, O€3yCIOBHO, CIIOCO0-
CTBYET IHPOKOE BHEIPEHHE KOMIBIOTEPHBIX TEXHOJOTHI HAa OCHOBE HC-
TIOJIb30BAaHNS JIOKAIBHBIX U INIO0ATBHBIX HHPOPMAIIMOHHBIX CETEH.

2. B mpomecce paccnenoBaHus NMPECTyIIICHHH HOBBIE MH(OpMaIm-
OHHBIE TEXHOJIOTUH 3(PPEKTUBHO IPUMECHSIOTCS IS TIPOBEICHHUS TOTIPOCOB,
OIMO3HAaHUU U JPYTUX CIIECICTBEHHBIX ACHUCTBUN MyTEM BUICOCBSI3U U T.1I.

3. B HacTosiee BpeMmsi HMCIOJIb30BaHHE BUIICOTPAHCIALUI B XOJe€
CIIEICTBEHHBIX JEHCTBUN IMPU3HAETCS NPUEMIIEMBIM METOAOM IIOJIYy4CHHUS
JI0Ka3aTeNbCTB, OHA U3 c(ep HUCIOJIb30BaHNS JAHHOW TEXHOJOTHHU — Jea,
CBSI3aHHBIE C OPraHU30BAaHHOM IpecTyNHOCTbIO. IIo 3TOM Kareropuu nein
CBUJETENHN JAHHBIX NIPECTYIIICHUN OPOM OTKA3bIBAIOTCS AABATh MOKA3aHUS
n3-3a BIIOJIHE OOOCHOBAHHBIX OIIACEHHMH 3a CBOIO XKHM3HB. J{MCTAaHIMOHHBIE
(mpexae Bcero BUAEO) mokasaHus d(PQGEKTUBHO PEHIArOT MPOOIEMBI 3aIlH-
THI CBUJETENICH OT JABJICHUS U 3allyTUBaHus. Bugeocsssb Takke BCE 60Jb-
nle NpUMEHSIeTCs NMPH NOIY4YEHHWU IOKa3aHWH CBHUIETENEH, >KMBYIUX 3a
TpaHuIel, KOTOpBIE IO KAKUM-TTHOO MTPUYMHAM YKJIOHSIOTCS OT SIBKH B CY.
10 MECTY JKUTEIIbCTBA.

4. Beiaenenue MHTepHeT MouleHHUKOB 1o ux IP-agpecam (mo IP-
ajzipecy MOXKHO y3HaTh CTpaHy, PETHOH, TOPOJ], B HEKOTOPBIX CIIydasx Jaxe
YIHILY).

5. BrisBienue HapymeHuit Ha BeiOOopax mpu momomu WEB-kamep
u UHTepHeTa.

6. Hcnomp3oBanne GPS cucrtem, cBs3aHHbIX ¢ HTEpHETOM.
[MpenoTBpamienye yrona u IMoMolls B IOMCKE YTHAHHBIX MalIMH (KaMepbl
Ha aBTOMAarucTpasx).

7. Cosnmanme B Poccum MHTepHeT-mommuu aist 60psObI ¢ Kubep-
IIPECTYIHOCTBIO.
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8. Cozmanme BeO-CaliTOB NPaBOOXPAHHUTENBHBIX OPraHOB (HAIPH-
Mep, caiir MB/]).

Suchowarow Jurij

Der Russischen Akademie der Volkswirtschaft und Staatliches Dienstes
unter dem Prisidenten der Russischen Foderation. Nordwestliches Institut
der Unternehmensfithrung

Die Verwendung von Internet-Technologien in der
Verbrechensbekimpfung

1. Die rasante Entwicklung der modernen Informationstechnologie
hat den Strafverfolgungsbehorden neue schwere und sich immer verin-
dernde Probleme gesetzt. Neben den traditionellen Richtungen von Aktivi-
titen stoBen Untersuchungsfiihrer und operative Mitarbeiter heute mit neuen
Arten der Straftaten, die mit Benutzung des Computers zusammen. Dazu
tragt, unbedingt, breite Einfiihrung von Computer-Technologie durch die
Verwendung von lokalen und globalen Informationsnetzen.

2. Wihrend der Untersuchung der Verbrechen verwendet man ef-
fektiv neue Technologien fiir Vernehmung, Erkennung und andere Untersu-
chungsmaBinahmen durch Video usw.

3. Zurzeit gilt die Verwendung der Videokonferenzen wihrend der
Untersuchung als annehmbares Methode zum Bekommen der Beweismit-
teln und eine der Gebieten von der Benutzung dieser Technologie sind
Strafsachen, die mit organisierten Kriminalitdt verbunden sind. Manchmal
verweigern Zeugen nach dieser Kategorie der Strafsachen die Zeugenein-
vernahme geben wegen der wohlbegriindeten Furcht um ihr Leben. Fern-
zeugeneinvernahme (insbesondere Video) 16sen effektiv die Schutzproble-
me von Druck und Einschiichterung der Zeugen. Videokonferenzen benut-
zen immer mehr beim Bekommen der Einvernahme der Zeugen, die im
Ausland leben und nach irgendeinem Grund weichen von Gerichtstermin
nach Wohnort.

4. Die ldentifizierung der Internet-Betriigereien auf ihrer IP-Adres-
se (nach IP-Adresse kann man das Land, den Region, die Stadt, in einige
Fille sogar die Straf3e).

5. Aufdeckung von VerstdBen wihrend der Wahlen mit Hilfe der
WEB-Kameras und des Internets.

6. Verwendung von GPS-Systemen, die mit Internet verbunden
sind; Verhindern von Diebstahl und Hilfe bei der Suche nach gestohlenen
AuUt0S (kaMepbl Ha aBTOMAarkCTPassx).
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7. Schaffung in Russland einer Internet-Polizei fiir Bekdmpfung der
Cyberkriminalitat.

8. Schaffung von Webseiten der Strafverfolgungsbehorden (z-B-
der Webseite des Innenministeriums).

Ka3bimoBa A.A. KbI3bI

Poccust, Cankr-IlerepOypr,

Cankr-IlerepOyprckoro MHxeHepHO-95KOHOMUYECKOTO Y HUBEPCHUTETA
3AKIIIOYEHUE JOI'OBOPA YEPE3 UHTEPHET

Korna peus HIET 0 3aKII0YEHHUH AOTOBOPA, MBI, IPEXKIE BCEro, UMe-
€M B BHIly NOJydeHHE aKuenTa Ha odepTy. Tak, odeproii sBisieTcst BbIpa-
KEHHEM HaMepeHMs 3aKIIounTh aoroBop. Odepra NOWKHA conepkaTh Cy-
IIECTBEHHBIC YCIIOBHS IOrOBOpa (Hamp., MpeaMer win 1eny). OmHoi u3
(hopM BBIpaXKEHHS HAMEPEHHUS K 3aKIIOUCHUIO JOTOBOPA SBIISETCS IyOIIHd-
Hast oepTa, KOTOpasi 0COOEHHO paclpoCTpaHEHa B 3JIEKTPOHHOH KOMMEp-
mid. [lyOnnaaOCTh OdepThl 03Ha4YaeT, YTO KaXKAbIH, KTO XOYET INPHHATH
odepTy, MOXKET CTaTh aKIENTAaHTOM IIO JOrOBOPY, T.e. O(EepeHT HOJDKEH
3aKJIIOYUTH JIOTOBOP C JIOOBIM, KTO OT30BETCH.

ITpu popmupoBanuu myOnuuHON 0hepThl MHPOPMAIHS O HPOIYKTE
(o mpeamMere, LeHe, KOJIMYECTBE, YCIOBUAX MOKYIKHA M JAOCTABKH) ONpeie-
JIeTca BCIEICTBHE AaKIIeNTa MOKYMaTeNsd, KOTOPBIM TO)XXKe HMeEeT ompene-
néHHy0 GopMy. OTO BCE HEOOXOIUMO MOJDKHO OBITh YKa3aHO B TEKCTE
myommuHoit odeptrl. HazHaueHne ToBapa, ero MHAMBHAYaJIbHbIE KauecTBa,
TEXHHYECKHE WHCTPYKIMH, CPOK XPAaHEHWUs, TapaHTUHHBIA CPOK M Tpodast
nHpopmanus pasMelnaeTcs B pa3zienax, B KOTOPHIX 3TH TOBaphl Mpeyiara-
torcs. Takyro mH(popMaIuio 1enecoodpazHee yKa3bBaTh B caMoil odepTe.
Ho ommceiBaTh npaBuiIa MOKYIKH Ha ONpeesIEHHbIE TOBaphl B OMyOJIMKO-
BaHHOU odepTe aBTOP HE CUUTAET HEOOXOIMMBIM, JTOCTATOYHO JIMIIb pa3-
MECTHUTh B HEil COOTBETCTBYIOIIYIO CCBUIKY Ha BBIICIIEHHBIN IS 3TOTO CIIe-
LMAJIbHBIN pa3/ieN Ha caiiTe 10J] Ha3BaHUEM «IIPaBOBasi HHYOPMALIUS.

Bo Bpems 1oJib30BaHMs MHTEPHETOM HPOCTON OOBIBATENIb MOXET C
MIEPBOTO B3TJIsIa HE 3aMETHTh Pa3HHUIy MEXAy IMyOandHo# odepToii u pe-
kiIamoi. Pexiama — 3T0 NUIIb MpUTIameHue aenats opepty (cT. 437 4. 1
I'paxxaanckoro koaekca Poccuiickoit @enepann — nanee «I'K POy»). Co-
rnacHo ®enepansHomy 3akony PD ot 13.03.2006 «O pekname» peknama —
9T0 «MH(pOpManus, pacrpocTpanéHHas JTO0bIM crtocoOoM, B 000 Gopme
U C HWCIIOJIb30BaHMEM JIOOBIX CPEICTB, a/PECOBAaHHAs HEOIPEAEIEHHOMY
KpYT'y JIMIl ¥ HarpaBjeHHas Ha NpHUBJICUCHUE BHUMaHUS K OOBEKTY peKia-
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MHUpOBaHHA, (HOPMHUPOBAHNE HIN TOAJCP)KAHWE HWHTEpeca K HEMY U €ro
MIPOJBIDKCHNE Ha PBIHKE». Tak, MBI BUIVM BaXXHEHIIYIO pa3sHUILY: peKiIaMa
— 3TO MpHIIalIeHne K odepre, KOTOpoe BOOOIIE MOKET HE COAEPKATh CY-
IIECTBEHHBIX yCJIOBUH Oymymiero moroopa. ' JTaBHOI HEIbI0 pEeKITaMBl SB-
JSIeTCsl MPUIaHUE TOBAPY M3BECTHOCTH M Y3HABA€MOCTH. A B IyOIMIHOH
odepre K TOMY k€ HE TOIBKO TOYHO Pa3bsICHCHBI YCIOBUS MPHOOPETCHUS
TOBapa, HO U MOPSAAOK NPeAbABICHUS NPETeH3UH U yCIOBUI BO3BpaTa IMo-
KYIKH.

Taxoke oueHb BaKHO, B Kakoil (hopme 3akiroyaercs norosop. Cr. 434
'K P® nHazbpiBaeT criocoObl, IpH KOTOPBIX JOTOBOP MPU3HAETCS 3aKITI0YEH-
HBIM B THCbMEHHOI (opme. K ogHOMY M3 TakMX CHOCOOOB OHAa OTHOCHUT
3aKJII0YEHHE I0TOBOPA C UCIIOJIb30BaHUEM JIeKTpoHHOH cBs3u. U. 3 cr. 160
I'K ycraHaBnuBaeT TpeOOBaHMs K MUChbMEHHOU (hopMe caenku: Vcmob3o-
BaHME NPU COBEPIICHHUH CIIENIOK (paKCUMMUIBHOTO BOCIIPON3BEACHHS MTOITH-
CH C TOMOIIBIO CPEACTB MEXaHWYECKOTO WJIM MHOTO KOIHMPOBAHMS, JJICK-
TPOHHO-II(POBOH MOANHCH JIMOO MHOTO aHAJIOTa COOCTBEHHOPYYHOH MO
IIHCH JIOITYCKAeTCsl B CIy4asX W B IHOPAIKE, MPEIYCMOTPEHHBIX 3aKOHOM,
WHBIMH TIPAaBOBBIMH aKTaMH WM COTJALIEHHEM CTOpPOH. EanHCTBEHHBIM
3akOHOM B Poccuu, perynupyronui MCIojb30BaHUEe aHAJIOTOB COOCTBEH-
HopyuHo# moamucu sieisercss O3 ot 6.04.2011 «O0 3/IeKTPOHHON MOAIH-
c» (Ne 63-03). HekoTopble CUMTAIOT, YTO ATOT 3aKOH SBJISIETCS OOJBIITUM
LIaroM C TOYKH 3PEHUS COOTBETCTBUS TEXHHUYECKOMY Pa3sBUTHIO IPAaBOBOIO
COCTOSIHHSI TOCYAapcTBa. J[pyrue DOBOJBHO KOHCEPBATHUBHBI M IIOJAraroT,
YTO HOBBIM 3aKOH, KaK W MpeasIaymni, He OyaeT 3¢ dekTuBHEIM. JleficTBH-
TeNbHO, mpeapaymuii 3akoH ot 10.01.2003 mMen MHOTO MPaBOBEIX Mpooe-
70B. BBUTO HE ICHO, B KakuX cepax MOKHO HCIIOIb30BaTh JIEKTPOHHYIO
mudposyro noanuck. Chepa Obuta onpeeneHa ciaeIyomnuM MMOJI0KEHHUEM:
«Mcmonp30BaHme IIEKTPOHHOIN IH(POBOIl MOANKCH paclpocTpaHseTcs Ha
OTHOIIEHHS, BO3HUKAIOUINE U3 I'Pa’kAaHCKO-TIPABOBBIX CJIIEJIOK, M B IPYTUX
ciaydasX, IpeJyCMOTPEHHBIX 3aKoHozarenbcTBoM Poccuiickoii denepa-
un». CoraacHoO HOBOMY 3aKOHY 3TH OTHOILICHHS a0COIOTHO TOYHO periia-
MeHTHpOBaHBl. OIHAKO B HOBOM 3aKOHE TOXE MMEIOTCS HEKOTOpBIE HeJlo-
cratku. OH MO-TIpeXKHEMY TpelycMaTpUBaeT MIPUMEHEHHE MPOCTOM 3JIeK-
TPOHHOH MOAIUCH TOJBKO B CIy4asX, IPEIyCMOTPEHHBIX 3aKOHOM, IPaBo-
BBIMM aKTaMH W COTJAIICHUSAMH CTOPOH (B OTIMYHE OT «yCHJICHHOW» WU
«KBTH(HUIMPOBAHHON AIIEKTPOHHOM noanucy). Y octaérest mo-npexxHemy
BOIIPOC O TOM, B Kakoi (hopMe MOKET OBITh COBEPIIEHO COTJIAIIEHNE O BO3-
MOYKHOCTH CZEJIKH B 3JIEKTpOHHOU opme. Takke HHTEPECHO, YTO XKe 3TO 3a
HOPMAaTUBHBIN aKT, KOTOPBIH, B COOTBETCTBUU C M. 2 CT. 6 3aKoHa, ompene-
JISIeT ciy4ad, KOrja JOITyCKaeTCsl UCIOJIBb30BaHHE MPOCTOH INEKTPOHHOU
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noamucu. CaM 3TOT 3aKOH HE OINpEAEIAeT TaKHE CIydau, — OH ONpEAeIsieT
JIMIIb IPAaBOBOW PEKUM TaKOM MOIKCH.

Taroke B KadecTBE HEOCTaTKa MIPOTHBHUKH 3aKJIIOUEHHS JOTOBOPA C
UCTIONIb30BAaHUEM JJICKTPOHHBIX MOANHMCEH HAXOMAT, YTO 3TO OYEHb CIIOXK-
Hasl ¥ HETOHATHAs OOJBLIMHCTBY TPaXkIaH NMPONEAYpa, HOCKOIbKY HE BCE
pa30uparoTcs B €€ TEXHOJIOTHIECKUX 0coOeHHOCTAX. Ho BCE ke 3To Benp He
00513aHHOCTh Ka)K/I0TO 3aKJI0YaTh JOTOBOPHI C IMOMOIIBIO 3JICKTPOHHOU
MOJIHCH. DTO JIUIIB aJIbTepPHATHUBA.

CylecTBYIOT U IpyTUe CIIOPHI 10 JaHHOMY BOIPOCY, HO €CJIU B IIpa-
BE HET CIIOPOB, TO HE clelyeT OXKHUAaTh ero pa3Butus. 1 310 oTHOCUTCS K
uccnenyemoil TeMe B nenoM. Poccus 3a mociennue 10 net mepexunia Tak
Ha3bIBAEMYIO (QJIEKTPOHHYIO PEBONIIOLHUIO» U HEOOXOAMMO pPa3BUBATHCS
Jajblie, 9TOObI AN B HOTY CO BPEMEHEM, KaK M IPYTHe pa3BUTHIC CTPAHBI.

Kasimowa A.

Russland, St. Petersburg,

Der Sankt-Petersburgen Ingenieuren und Okonomischen Universitit
Der Vertragsabschluss im Internet

Wenn die Rede iiber den Vertragsschluss geht, meinen wir vor allem
die Erhaltung der Annahme eines Angebots. So ist das Angebot eine Wil-
lenserkldrung, die auf den Abschluss eines Vertrags gerichtet ist. Das An-
gebot muss erhebliche Bedingungen des Vertrags enthalten (z.B., der Ge-
genstand, der Preis). Es gibt solche Form des Willenerkldrungsangebot wie
ein Offentliches Angebot, der in elektronischem Kommerz besonders ver-
breitet ist. Die Offentlichkeit des Angebots bedeutet, dass jeder, der diesen
Angebot akzeptieren will, kann Annehmer sein.

Bei der Schaffung des 6ffentlichen Angebots bildet sich die Informa-
tion tiber ein Produkt (der Preis, die Anzahl, die Verkaufs- und Lieferbedin-
gungen) aus Kéufersannahme, der sich an bestimmterer Form griindet. Die-
ser Punkt muss man im Angebotstext beschreiben. Funktionen der Ware,
ihre individuelle Eigenschaften, technische Vorschriften, Haltbarkeit- Ge-
wihrleistungsfristen und auch andere individuelle Information platziert di-
rekt in Abschnitten, in denen diese Waren angeboten werden. Es ist ratsam
solche Information im Angebot anzuzeigen, aber es wird niitzlicher im An-
nahmestext sie zu verdffentlichen. Aber findet der Verfasser des Artikels
keine Notwendigkeit die Verkaufsregeln fiir bestimmtere Waren im 6ffent-
lichen Angebot beschreiben, weil es darin nur entsprechende Link mit dem
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Begriff «Die Rechtliche Information» in besonderem Abschnitt von Web-
site genug ist.

Aber wenn ein Benutzer im Internet surft, kann er mit erstem Au-
genblick nicht den Unterschied zwischen dem 6ffentlichen Angebot und der
Werbung bemerken. Die Werbung ist nur eine Einladung zum Angebot
(Art. 437 Abs. 1 Biirgerliches Gesetzbuch Russischer Foderation — weiter
«BGRF»). Laut dem russischen Bundesgesetz von 13.03.2006 «Uber die
Werbung» ist die Werbung «die Information, die mit irgendeinen Wegen, in
irgendeiner Form, mit der Benutzung irgendeine Mittel verbreitet ist, zum
unbestimmteren Kreis der Menschen adressiert ist, und an die Anziehung
der Aufmerksamkeit zum Objekt der Werbung, an die Schaffung oder die
Unterhaltung der Interesse fiir dieses Objekt, an seine Promotion auf dem
Markt gerichtet ist». So sehen wir die wichtigste Unterschiede: die Wer-
bung ist die Einladung zum Angebot, der nicht alle oder tiberhaupt keine
erhebliche Bedingungen des zukiinftigen Vertrags hat. Der Hauptziel der
Werbung ist die Ware nur bekannt machen. So sind im 6ffentlichen Ange-
bot nicht nur die Kaufsregeln genau zu erklért, sondern auch Anspruch- und
Zuriickgebungsregeln.

Es ist auch sehr wichtig, in welcher Form der Vertrag geschlossen
wird. Der Art. 434 BGRF nennt die Weisen, mit deren der Vertrag in
schriftlicher Form als ein geschlossener Vertrag erkennt. Zu eine der Weise
gehort er den Vertragsschluss durch elektronische Kommunikation. Abs. 3
Art. 160 stellt die Forderung zur schriftlichen Abmachung auf: die Benut-
zung bei der Abmachung einer faksimile Wiedergabe der Unterschrift durch
mechanische oder einen anderen Kopierensmittel, der elektronischen digita-
len Unterschrift oder ein anderes Analogen von handschriftlichem Unter-
schrift ist in solchen Fillen und Weisen erlaubt, die durch Gesetz oder
durch eine Vereinbarung von Parteien vorausgesetzt ist. Das einzige Gesetz
in Russland, das die Benutzung des Analogen von handschriftlicher Unter-
schrift reguliert, ist das Bundesgesetz von 6.04.2011 «Uber die elektroni-
sche Unterschrifty. Einige meinen, dass dieses Gesetz ein groBer Schritt in
technologischer Seite des Rechts ist. Andere haben konservative Meinung
und glauben, dass neues Gesetz wie das voriges nicht effektiv wird. Wirk-
lich, das Voriges Gesetz von 10.01.2002 war hétte viele rechtliche Lochen.
Es war nicht klar, in welchen Gebieten konnte man die elektronische digita-
le Unterschrift benutzen. So war es geschrieben: «Die Benutzung der elekt-
ronischen digitalen Unterschrift ist an die Beziehungen verbreitet, die aus
biirgerrechtlichen Abmachungen und aus anderen durch die Gesetzgebung
der Russischen Foderation vorgeschriebenen Féllen entstehen». Aber im
neuen Gesetz gibt es auch einige Nachteile. Laut neuem Gesetz diese Be-
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ziehungen sind ganz klar beschrieben. Dieses Gesetz konsolidiert ebenso
die Benutzung von eine einfache elektronische Unterschrift nur in Fille, die
bei den Gesetzen, rechtlichen Vorschriften und der Vereinbarung von Seiten
vorgeschrieben sind (im Gegensatz den «verstirkten» und «qualifizierten»
Unterschriften). Und trotzdem bleibt die Frage, in welcher Form diese Ver-
einbarung iber die Moglichkeit der Abmachung in elektronischer Form
kann sein Es ist auch interessant was fiir ein normative Akt, der laut dem
Art. 6 des Gesetzes bestimmt die Félle, wenn die Benutzung von einfacher
elektronischer Unterschrift zuldssig ist. Dieses Gesetz bestimmt solche Fille
nicht — es erklért nur das rechtliche Regime solcher Unterschrift.

Auch als eine Nachteil sehen die Gegnern elektronischen Vertrags-
abschluss mit solchen Unterschriften, dass er sehr schwere und nicht klare
fiir meisten Menschen Prozedur hat, weil nicht alle technologische Beson-
derheiten verstehen. Aber doch ist es nicht die Pflicht die Vertrag durch die
elektronische Unterschriften abschlieen. Das ist nur alternativ.

So es gibt auch anderer Streit dazu aber, wenn das Recht ohne Strei-
ten ist, muss man auf keine Entwicklung warten. Und das gehort zum er-
forschteten Thema in Ganzem. Russland erlebt etwa 10 Jahre eine elektro-
nische Revolution, und es ist notwendig noch weiter zu gehen, um wie an-
dere entwickelte Lander auf der Hohe der Zeit zu sein.

Briapeiran A.®.

Poccus, Mockaa,

PITA MIO P®

AKTYAJIbHBIE ITPOBJIEMBI ITPABOITPUMEHEHN S B COEPE
KOMIIbIOTEPHOM UHOOPMALIUU

B ycnoBusIx MoiepHH3aNK 3aKOHOIATEIbCTBA B c(hepe KOMIBIOTEP-
HOW mHGpopManuu, VHTEpHET-TeXHOIOTH, BO3HUKAEeT NpobiemMa ompene-
JICHUS! €IMHOM ISl BCeX TUCLUILIMH TepMHUHOIOTHH. Tak, chopMyaupoBaH-
HBI€ TEPMHHBI, TIOMUMO OTPAXEHHBIX MOHATHH, JOJDKHBI OBITH HMPHU3HAHBI
KaK B TEXHUYECKOMH, TaK U B FOPUJUUECKON HayKax.

Crnemyer OTMETHTH, YTO CeTh VIHTEpHET — HE eIWHCTBEHHAas TJIO-
OanmpHAs CeTh, M HAa OCHOBE KOMITBIOTEPHOW TEXHHKH CO3/AIOTCS TaKkKe
nHble TexHoyoruH. UToObl oTnenuts MHTEpHET-TpecTymHOCT OT JIPYTHX
BUJIOB NIPAaBOHApYUIEHUH, HAM HEOOXOAMMO BBIACIUTH OCOOCHHOCTH CETH
WHTepHeT He TOJBKO KaK TEXHOJOTHH, HO U KaK COLNAIbHO-MH(OPMAIHIOH-
HOTO M CyOKynbTypHOTO siBieHus. [IpecTynHocTh B ceTnt MIHTEpHET sBIIsIeT-
€51 4aCTbIO KOMIIBIOTEPHON MPECTYIHOCTH.
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T.II. KecapeeBa Bblae€T NPECTYIUIEHUS B CETH MIHTEpHET Kak Impe-
CTYIUIEHUS, COBEpLIEHHBIE NYTEM BXOXKIeHUS B ceThb WHTepHer. Ho, mo-
CKOJIBKY BXOJKACHHE B CETh, HCXOAA N3 (PU3UUECKHUX ITapaMETPOB YEIOBEKA,
HEBO3MOXHO, B JEMCTBUTEIBHOCTH MPOUCXOANT B3aMMOAEHCTBHE KOMITBIO-
TEPHOIl TEXHUKH U KOMIIBIOTEPHBIX CETEH MOCPEACTBOM NMPHHIUIIOB U aj-
TOPUTMOB, 33I0KyMEHTHPOBaHHBIX B mpoTokonax [P, TCP u mpyrux. Ilo-
3TOMY, CJEIyeT BBLICIUTh VIHTEepHET-IPeCcTyIUIeHNs] KaK HOBBINM BHA 00LIe-
CTBEHHO OIACHBIX JESHHH, BHIOPAB KPUTEPHSIMH BBIACICHHS CIIOCOOBI WIIN
CpEICTBA COBEPILEHHS IPECTYIICHUH.

IIpoBenEHHBIN «ITUIOTHBIN aHATIU3 UCIIOJIB3YEMBIX B IOPUAUYECKON
JUTEepaType ONpeesIeH!I M03BoIsAeT cUuTaTh VHTepHeT-IpecTyIUICHHSIMU
Jo0bIe 3anpeliHHbIe YTOJOBHBIM 3aKOHOM OOIIECTBEHHO OIacHbBIE Jiesi-
HUS, COBEPIIEHHBIE MOCPEACTBOM HIIM C MOMOINBIO pecypcoB HHTepHeT.
Croga BXOIAT MpeCTYyMIEHUs, KOraa pecypcsl MHTepHeTa HCIONB3YIOTCA U
HA CTaJuU IPHUIOTOBIECHUS K COBEPUICHUIO NMPECTYIIIEHHA. Tak, Hanpumep,
TIOUCK CPEACTB KOMITBIOTEPHOTO B3JIOMa OaHKOBCKHX KapT 1o cetn MHTep-
HeT cJeoyeT NpH3HaBaTh VIHTepHET-NIPECTyIUICHHEM, XOTS Heo0X0oIuMo
pa3nu4yaTh MHTEHCHBHOCTb MCIOIB30BAHUS JAaHHOTO pecypca B ciydae,
xorga MHTepHeT ABISeTCA JHUIIb CPEJCTBOM COBEPIICHHUS MPECTYyIICHUS
WM BBICTYTIAaeT B Ka4ecTBE CIOco0a.

OmnpenenuB HCHONb3yeMble NOHATHA MHTepHET-IpecTyIUIeHUs U
VHTepHeT-IpeCTYIHOCTH, MPEACTaBISETCS BO3MOXHBIM BBIICIUTh UX OT-
JUYNTENbHBIC XapaKTepuCTUKU. Tak, VHTepHeT-IpecTymIeHne XapaKkTepu-
3yeTcsl CIEAYIONMMHU CBOMCTBAMHU: YNIEHHOCTh, HETEPCOHO(UIMPOBaH-
HOCTb, IOCTYHOCTb. IHTepHET-NIPECTYHOCTb, B CBOIO OUEPE/b, OTINYAIOT
KpailHe BBICOKAsl JIATEHTHOCTb, HHTEIUIEKTYyallbHOCTb, TPAaHCHAI[MOHAIIb-
HOCTB, ObICTpBI pocT. [lpu 3tom [pemirora P.U. Beimenser B kadecTBe
MIOJIBU/Ia TaKyl0 HauOoee OMacHyI0 W KadeCTBEHHO HOBYIO NPECTYITHOCTB,
KaKk COBOKYITHOCTb IpecTyIUIeHuH, rae MHrepHer sBisiercst ciocoboMm co-
BEpIICHHUs MPECTYIUIEHUI, TO €CTh HCIONb3YyeTCs HEMOCPEICTBEHHO IS
COBEpIIIEHHUS 00IIECTBEHHO OMTACHOTO JESHHUS.

Xota B YK P® TtepMuHa «KOMIBIOTEPHOE MPECTYIUICHUE» HET, B 3a-
KOHE HCIIOJIb3yeTCs MOHATHE «KOMIbIOTepHas uHpopMmauus». Tak, moj
KOMIBIOTEPHOH HMH(pOpMaIue MOHUMAIOTCS CBEACHUS (COOOIIeHHS, AaH-
HBIE), TIPE/ICTaBJICHHBIE B (DOpPME ANIEKTPUIECKUX CHUTHAJIOB, HE3aBHCUMO OT
CPeACTB UX XpaHeHHs, 00paboTku u nepenadn. B xone pedopmsr B Yro-
JIOBHBIH Kojiekc P@ ObliM BHECEHBI M3MEHEHUS, B TOM YHCIIE H B IJaBy 28
«IIpectynnenus B cepe KoMIbIOTEpHOH HHPOpMaHmy. CIICOK IPecTyTI-
JeHuit B naHHOM cepe pacmmpmics. PakynbTaTUBHbIE TPU3HAKU CyObEK-
TUBHOHM M OOBEKTHBHON CTOPOHBI CTAHOBSTCSI 0053aTEIbHBIMU IS HEKOTO-
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PBIX HOBBIX COCTaBOB MpecTyIuleHHH. K TakuM NpHu3HakaM OTHOCATCS, Ha-
TIpUMep, MOTUB B BHJIE KOPBICTHOM 3amHTepecoBaHHOCTH (4. 2 cT. 272 YK
P®), nocreacreus B Buae kpymHoro ymiepba. Ho o6wvext MHTEpHET-TIpe-
CTYIUICHUS HE BCETAAa OTHOCUTCS UCKIIOUNTEIBHO K NMPECTYIUICHUSAM B Ce-
pe KOMIIBIOTEPHOH MH(POPMAINH, OH MOXKET OTHOCHTBHCS M K APYrOMYy po-
JIOBOMY ¥ BUZIOBOMY OOBEKTY, OXpaHIEMOMY 3aKOHOM.

Hcxonsa u3 nonpasok B YK P® crnenyer caenats BBIBOA O TOM, YTO
moboe mpectymieHre B MHTepHeTe ABIseTCs KOMIBIOTEPHBIM NpecTyIie-
HHUEM, HO He JII000e KOMITBIOTEPHOE MPECTYIIEHHe OTHOCUTCS K VIHTepHeT-
MIPECTYIICHUSIM.

Hccnenyem naHHBIE YTBEpXKAEHUS HA MpuMepe craTucTuku MHTep-
HeT-MoleHHn4YecTB. Tak, ecinu B 1999 roay ObLIO 3aperucTpupoBaHO JIUIIb
148 cirygaeB momenHn4ectBa (cT. 159 YK P®), coBepm&HHOTO ¢ MCIIONB-
30BaHMEM KOMIBIOTEPHBIX M TEIEKOMMYHHKAIIMOHHBIX TEXHOJOTHH, TO
CITyCTSI NIECSTh JIET B cyx Obuto Tiepemano 2799 yromoBHbIX nen. B 2010
rogy HaOmIOnancs 3HAUYUTENbHBIN MPUPOCT MOIICHHUYECTBA, CBSI3aHHOTO C
UCTIONB30BaHUEM TII00aNIbHOM ceTn HTEpHET U cpeacTB MOOMIIBHOM CBS3H.
3a 2010 rox B cBsI3U ¢ NAHHBIMU NpecTymieHusiMU 1o cT. 159 YK PO
(«MoreHHIYECTBOY) OBIIIO BO30YXEHO 6762 yroJOBHBIX JIel, HAPABICHO
B cyn — 3751. U3 Bcell COBOKYNHOCTHU NMPECTYMICHUH, COBEPIIEHHBIX C HC-
MIOJIb30BaHHEM KOMIBIOTEPHBIX TEXHOJIOTui (3aperucrpupoaHo B 2010
rogy 11636 mpectynienuit), 1o MOIIEHHHYECTBA cOCTaBisieT — 58 %, B
2011 roay KOJIMYECTBO MPECTYIUIEHUI CHU3HIOCH B HECKOJBKO pa3 M CO-
craBuio 3256, u3 HUX HarpaBieHbl B cyJl — 2231 yrojgoBHoe Jeji0. YPOBEHb
MOILIEHHUYECTB OCTAETCS HEM3MEHHBIM.

B kauecTBe THUIUYHOrO NpHMEpa KOMIBIOTEPHOTO MPECTYMIECHUS
MOKHO IPUBECTH U3BJIECUEHHE U3 NMpUroBopa bacmanHOro paiioHHOrO cyna
ropoza Mockssl oT 6 masg 2011 rona, ycranoBusiiero, yto B asrycre 2010
roja, rpaxnaane PO b., JI., u K. Bctynunu B npeaBapUTeIbHbIA CroBOp ¢
HEYCTaHOBJIEHHBIMH JIMIIaMH Ha HEIIPAaBOMEPHBII TOCTYT K OXpaHIeMOH 3a-
KOHOM OaHKOBCKOW TaiiHe MyTéM HE3aKOHHOTO KOIMPOBAHHS JaHHBIX O
IMNH-koxgax u pekBU3UTaX OAHKOBCKUX KapT ¢ TMOMOIIBIO HCIOJIb30BaHUS
CHeNMaTbHBIX YCTPOWCTB, 3aBEOMO NPUBOIAIMIMX K HECAHKI[HOHHPOBAH-
HOMY KOTIMPOBaHHUIO WH(pOpManuu, cOope CBEICHUH, COCTABIAIONIMX OaH-
KOBCKYIO TaiiHy, HE3aKOHHBIM CIIOCOOOM, M KBaJH(QHUINPOBABIIErO AEH-
cTBUA noAcyAUMBIX 10 4. 2 ¢T. 272 YK P® u no u. 1 cr. 183 YK P®. U3
JAHHOTO NpUMEpa BHUJHO, YTO MOHATHE KOMIBIOTEPHBIX IPECTYIICHUN
mMpe, 4eM npectymieHus B cetu MHTepHeT. B cooTBeTcTBHU € MOCIEAHU-
Mu u3MeHeHusAsMU YK P® BbIeynoMsHYTBIH COCTaB MPECTYIUIEHUS MOA-
Beprcs KPUMHMHAIM3AIMOHHBIM IIPeo0pa3oBaHusIM, 4TO, O€3yCIOBHO, IO-
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MOXeT B 00oprOe HE TONBKO C MPECTYHMHOCTBIO, HO U C €€ JIaTeHTHOW CO-
CTaBJISIOIIEH.

Kax npencraBnsercs, uCnoiab30BaHue BO3MOXHOcTeN MHTEpHET nis
COBEpIICHUS MPECTYIUICHUH BBHIBOANUT YacTh M3 HUX B KaTETOPHIO TPAHCHA-
IIMOHAJBHBIX (HapUMep, MOIICHHUYECKHE ICHCTBHS MO XHUICHUIO JCHEXK-
HBIX CPEICTB CO CYETOB 3apyOeXHBIX OaHKOB, HE3aBUCHMO OT CTpaHEI
HaXO0XKJCHUs MPECTYIHMKA), a TaKKe MO3BOJIAET XapaKTepU30BaTh TaKOIO
poJia IpecTyIUIeHUs KaK 3HaYUTENIbHO 0oJiee CIIOXKHBIE C TOYKH 3PEHHS UX
BBISIBJICHUS, C OJTHOH CTOPOHBI, a C APYTOi — MO3BOJISIOIIEH IPECTYITHUKAM
COBEpLIATh MAacCIUTa0HbIE IPECTYIHbIE AaKIHMH, HWCIIOJB3YIONIHE pPEecypChl
WurepHeT, Kak cnenuduyeckoe opyaue COBepIleHMs npecTyruieHus. [lo-
OTOMY MPCACTABIACTCA BO3MOXKHBIM B paMKax 3aTPOHYTHIX B [[aHHOﬁ cTa-
ThE€ BOIIPOCOB PACCMOTPETH NPEIOKEHUE O BKItOUEHUH B 4.1 cT.63 YK PO
TaKOTO OTATYAIOUIETO YrOJOBHYIO OTBETCTBEHHOCTH OOCTOSITENBCTBA, Kak
COBEpIICHHUE IPECTYIUICHHS C UCIONIb30BaHneM MHTepHET-TEeXHOIOTHiA.

Widrigan A.

Russland, Moskau

Russischen Rechtliche Akademie Ministerium der Justiz der Russischen
Foderation

Aktuelle Probleme der Durchsetzung im Bereich der
Computerinformation

In Bezug auf die Modernisierung der Gesetzgebung im Bereich
Computerinformation, Internet-Technologien entsteht das Problem der Be-
stimmung einer gemeinsamen Terminologie fiir alle Disziplinen. So miissen
formulierte Definitionen neben den gegebenen Bestimmungen als die tech-
nischen und gesetzlichen Wissenschaften anerkannt werden.

Es ist zu beachten, dass das Internet nicht nur weltweites Netzwerk
ist und basierend auf Computertechnik entstehen auch andere Technologien.
Um Internet-Kriminalitdt von anderen Arten der Unrechtshandlung zu tren-
nen, brauchen wir die Besonderheit vom Internet nicht nur als Technologie
sondern auch soziale informative und subkulturelle Veranstaltungen zu
markieren. Die Kriminalitdt im Internet ist einer der Teilen von der Compu-
terkriminalitit. Kesarejeva T. unterscheidet die Kriminalitdt im Internet als
ein Verbrechen durch ein Eingang im Internetnetzwerk. Aber da der Ein-
gang im Netzwerk beziehend auf physikalischen Parameter der Mensch
unmoglich ist, passiert die Wechselwirkung von Computertechnik und
Computernetzen tatséchlich durch die Prinzipien und Algorithmen, die in
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den Aufzeichnungen der IP, TCP und andere Aufzeichnungen dokumentiert
sind. Deshalb, muss man Internet-Verbrechen als eine neue Art der sozial
gefdhrlichen Handlungen auswéhlend Kriterien der Verteilung die Metho-
den und Mitteln der Begehung von Verbrechen.

Durchgefiihrte «Pilotanalyse» von in juristischer Literatur verwende-
te Begriffe lasst fiir Internet-Verbrechen alle unter das Strafrecht verbotenen
sozial gefihrlichen Handlungen halten, die mit Hilfe oder durch Internet-
Ressourcen gemacht sind. Dazu gehoren die Straftaten, wenn die Ressour-
cen vom Internet auch auf der Stufe der Vorbereitung zur Begehung des
Verbrechens genutzt wird. So, zum Beispiel, muss man Suche nach Compu-
ter-Hacking der Kreditkarten iiber das Internet als Internet-Verbrechen er-
kennen, obwohl man Intensitdt der Nutzung dieser Ressource vergleichen
muss, wenn Internet nur die Mittel oder Methode der Begehung des Verbre-
chens ist.

Wenn man verwendete Definitionen des Internet-Verbrechens und
der Internet-Kriminalitit bestimmt werden, wird es moglich ihre Merkmale
zu markieren. So charakterisiert sich das Internet-Verbrechen durch die
folgenden Eigenschaften: Abgelegenheit, Unpersonifizierenheit, Verfiigbar-
keit. Die Internet-Kriminalitdt unterscheidet ihrerseits eine sehr hohe La-
tenz, Intelligenz, Transnationalitit, das schnelle Wachstum. Dabei verteilt
Dremljuga A. als eine der geféhrlichsten und qualitativ neuen Unterart der
Kriminalitit wie eine Menge von Straftaten, wo das Internet ein Weg der
Begehung von Verbrechen ist, nimlich benutzt sich direkt fiir die Begehung
einer sozial gefdhrlichen Handlung.

Obwohl es im Strafgesetzbuch der Russischen Foderation kein Be-
griff «Computer-Straftat» gibt, verwendet sich im Gesetz die Definition
«Computer-Informationy». So versteht man unter der Computer-Information
die Information (Berichte, Angaben), die in der Form von elektrischen Sig-
nalen unabhingig von ihrer mittels Speicherung, Verarbeitung und Ubertra-
gung dargestellt ist. Im Laufe der Reformen im Strafgesetzbuch wurde eini-
ge Anderungen auch in die Kapitel 28 «Straftaten im Bereich der Compu-
ter-Information eingefiihrt». Die Liste der Straftaten in diesem Bereich hat
sich erweitert. Fakultative Merkmale des subjektiven und objektiven Tatbe-
standes werden fiir einige neue Straftatbestinde obligatorisch. Zu solchen
Merkmalen gehdren, zum Beispiel, Motiv in Form von eigenniitzigen Inte-
ressen (Art. 272 des Strafgesetzbuches der Russischen Foderation) und die
Folgen als ein groBerer Schaden. Aber das Objekt des Internet-Verbrechens
gehort ausschlieBlich zu Straftaten im Bereich der Computer-Information
nicht immer, es kann auch zum anderen generischen und spezifischen Ob-
jekt gehoren, das durch das Gesetz geschiitzt ist.
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Basierend auf den Anderungen im Strafgesetzbuch der Russischer
Foderation muss man eine Schlussfolgerung machen, dass jedes Verbre-
chen im Internet ist ein Computerverbrechen, aber nicht jeder Computer-
verbrechen gehort zu Internet-Verbrechen.

Erforschen wir diese Behauptungen auf Beispiel von der Statistik des
Internet-Betrugs. So wurde im Jahre 1999 nur 148 Félle der Betruge regis-
triert (Art. 159 des Strafgesetzes der Russischen Foderation), die mit Benut-
zung der Computer- und Telekommunikationstechnologien begangen wa-
ren, und nach zehn Jahren wurde 2799 Strafsachen zum Gericht iibertragen.
Im Jahre 2010 wurde es ein erheblicher Anstieg der Betrugsfille, die mit
der Verwendung des globalen Netzwerk Internet und Mobilfunk. Wahrend
des Jahres 2010 wurde 6762 Strafsachen im Bezug dieser Verbrechen nach
dem Artikel 159 des Strafgesetzbuches der Russischen Foderation («der
Betrug») entstanden, und wurde 3751 davon an Gericht verweist. Aus gan-
zer Menge der Straftaten, die mit Benutzung der Computer-Technologien
begangen werden sind (im Jahre 2010 — 11636 Straftaten), ist der Anteil des
Betrugs 58%; 2011 sank der Zahl der Verbrechen um mehrmals und wurde
3256, und 2231 Strafsachen davon wurden an Gericht verweist. Die Hohe
des Betrugs bleibt unverédndert.

Als typischen Beispiel von Computerverbrechen kann man bei der
Entfernung des Urteils von Basmannij Bezirksgericht in Moskau am 6. Mai
2011 fuhren, das errichtet hat, dass Biirger B., D. und K. am August des
Jahres 2010 in eine vorldufige Vereinbarung mit unidentifizierter Personen
auf den unbefugten Zugriff auf die bei dem Gesetzt geschiitztenen Bankge-
heimnis durch illegalem Kopieren von Daten tiber PIN-Codes und Angaben
von Bankkarten durch der Benutzung der speziellen Geriten eintraten, die
sicherlich auf die unberechtigte Vervielfaltigung, das Sammeln der Infor-
mation, die Bankgeheimnis bilden, durch illegale Weise fiihren. Das Ge-
richt qualifizierte die Handlungen der Angeklagten nach dem Teil 2 des
Artikels 272 und Teil 1 des Artikels 183 vom Strafgesetzbuch der Russi-
schen Foderation. Aus diesem Beispiel ist es klar, dass die Definition der
Computerverbrechen breiter als der Verbrechen, die sich im Internet bege-
hen. Laut der letzten Anderungen des Strafgesetzbuches der Russischen
Foderation wurde der oben genannte Strafbestand kriminalisierten Verdnde-
rungen durchgemacht, und das hilft unbedingt in der Bekdmpfung nicht nur
mit der Kriminalitdt sondern auch mit ihrem latentem Komponente.

Wie es vorausgesetzt wird, fiihrt die Verwendung der Moglichkeit
vom Internet fiir die Begehung der Straftaten einen Teil daraus in einer Ka-
tegorie von transnationalen Verbrechen hinaus (z.B. Betrugshandlungen um
dem Geldstehlen von den Konten ausldndischer Banken, unabhéngig von
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dem Land, wo sich der Téter befindet), und auch ermoglicht sie diese Art
von Kriminalitit einerseits als sehr viel komplexer in ihrer Identifizierung
zu charakterisieren und andererseits — grofl angelegte kriminelle Aktionen
den Verbrechern zu begehen, die Internet-Ressourcen wie ein spezifischer
Instrument zum Verbrechen benutzen. Deshalb glaube ich méglich den An-
gebot iiber der Einbeziehung im Teil 1 vom Artikel 63 des Strafgesetzbu-
ches der Russischen Foderation in Rahmen der angesprochenen in diesem
Beitrag Probleme solcher erschwerenden Umstinde der strafrechtlichen
Verantwortlichkeit wie die Begehung der Straftat mit Benutzung der Inter-
net-Technologien zu betrachten.
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